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Elintarvikkeiden ja muiden vaeston hyvinvoinnin kannalta kes-
keisten pdivittdistavaroiden saatavuuden varmistaminen kai-
kissa tilanteissa, eli paivittdistavarahuolto, on osa yhteiskun-
nan elintarkeiden toimintojen turvaamista. Suomessa huolto-
varmuuden kehittdminen perustuu toimivaan yhteistyéhon
viranomaisten, elinkeinoeldman ja kansalaisten valilla. Kaupan
huoltovarmuustoiminnan johtamisesta ja kehittamisesta vas-
taa Paivittdistavarakauppa ry:n vetdma kauppa- ja jakelupoo-
li. Sen tehtdvana on edistdaa markkinoiden toimintaedellytyk-
sid kaikissa tilanteissa. Kauppa- ja jakelupooli toteutti vuosina
2017 - 2020 paivittdistavarahuollon varautumisen kehittamis-
projektin (PTH-projekti).

Projektissa tunnistettiin myymaldverkoston vakaviin hairio-
tilanteisiin, kuten sahkokatkoihin varautumisen nykytila seka
kehitettiin ja pilotoitiin toimenpiteita sen kehittadmiseksi. Pi-
lotointiin siséltyi siirrettdvien varavoimakoneiden ja niiden
edellyttdmien sahkéliitdntdjen asentaminen kunkin projek-
tiin osallistuneen yrityksen myymaldan seka niiden testaus
simuloidussa sahkokatkotilanteessa liiketoimintaa jatkaen.
Lisaksi projektissa tarkasteltiin, mika olisi minimimaara myy-
maloitd, joiden avulla voitaisiin jatkaa paivittdistavarahuollon

Varautuminen, huoltovarmuus, riskienhallinta, jatkuvuudenhallinta, paivittaistavarahuolto,

tuottamista my0ds vakavassa hairidtilanteessa. Projektissa to-
teutettavaksi suunnitellut toimenpiteet toteutettiin yhden
pilottikohteen hairiétilannesimulaation videointia lukuun ot-
tamatta.

Alan toimijoiden riskien- ja jatkuvuudenhallinta on korkeata-
soista. Vakavissa hairiotilanteissa, kuten > 4 vrk kestavassa
energiahuollon ja maksujarjestelmien valtakunnallisessa tai
> 2 maakuntaa kattavassa vakavassa hairidtilanteessa oltaisiin
vhteiskunnassamme kuitenkin vaikeassa tilanteessa. Loppu-
raportissa suositettiin toimenpiteita, joilla varautumista voi-
taisiin jatkossa kehittaa sekd myymalatasalla ettd koko myy-
malaverkostossa, paivittdistavarahuollon kehittamiseksi pit-
kalla tahtaimelld. Toimenpide-ehdotukset otettiin kauppa- ja
jakelupoolin toimintasuunnitelmiin ja niiden ottaminen osak-
si HVK:n vuoteen 2030 tahtdavia kehittamisohjelmia oli tata
loppuraporttia kirjoitettaessa todennakoista. Projektiorgani-
saatio ja sen sidosryhmat pitivat PTH-projektin tarkasteluja ja
toimenpidesuosituksia hyodyllisind markkinoiden toiminta-
edellytyksien kaikissa tilanteissa turvaamiseksi. Projektin mer-
kitys alan huoltovarmuuden sosiaalisen verkoston vahvistami-
sessa tunnistettiin myos pandemiatilanteessa.
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Ensuring the supply of daily consumer goods, most of all food-
stuffs, is essential for the functional capacity of the population.
Availability of daily consumer goods, under all circumstances,
via Grocery Trade and its logistics chain plays an important role
in the food supply. The Finnish preparedness model relies on
public-private partnership — cooperation between authorities,
businesses, and non-governmental organisations. The model
emphasises the significance of preventative measures.

Retail and Distribution Pool is an entity within the NESO devel-
oping the emergency preparedness of the Grocery Trade branch.
It is chaired by the PTY. In 2017 - 2020, the Retail and Distribution
Pool ran an extensive project to improve the capabilities of the
grocery trade to maintain business continuity in all circumstanc-
es. The project consisted of studying a model of minimum re-
quired coverage of grocery stores all over Finland to serve con-
sumers’ needs of necessary daily consumer goods in case of se-
vere disturbances and exceptional circumstances, and to develop
emergency preparedness within the grocery store network.

RM and BCM of the Grocery Trade companies are of a high
standard. However, a severe and widespread disturbance in

Preparedness, Security of Supply, Risk Management (RM), Business Continuity Management (BCM),

electricity supply or ICT network could cause a challenging
situation in the society. The project started with analysis of
the current state of preparedness and continued by finding
best continuity management practices. It also included piloting
the chosen best practice solutions in three different stores,
one per company involved. The purpose of the piloting was
to study the feasibility and to verify all-inclusive prices of the
best suitable, portable emergency backup generator systems.
The actual investments were made by each company. The
power of each installed emergency backup generator system
was designed to cover the peak load of the store facilities. The
project organisation also made a list of action proposals to
improve BCM within the store level and to increase food sup-
ply network preparedness in the society. The complete, de-
tailed list of project activities, results and conclusions will on-
ly be reported within the NESO, for information security rea-
sons. Also, the competition legislation is limiting the scope of
the public reporting. The stakeholders evaluated the project
as useful for both the companies and the NESO and its devel-
opment activities. The extensive cooperation during the pro-
ject also seemed to further the willingness to cooperate with-
in the social networks in the 2020 Covid-19 situation.







Péivittaistavarahuollon varautumisen kehittdémisprojektin (PTH-projekti) toteuttamista oli suunniteltu
huoltovarmuusorganisaatiossa pitkdén ennen kuin se vuoden 2017 elokuussa aloitettiin. Ennen pro-
Jektia oli 2000-luvun alkupuolella tehty useita erilaisia tétéa projektia suppeampia selvityksia péivittais-
tavarahuollon nykytilasta ja kehittdmistarpeista, mutta niitd koskevista havainnoista tehtiin kirjauksia
I&hinné kauppa- ja jakelupoolin, Huoltovarmuuskeskuksen ja ty6- ja elinkeinoministerion eri kokousten
pdéytékirjoihin ja harjoitusten raportteihin. Merkittdvin ennen tété projektia toteutettu péivittéistavara-
huollon varautumisen Kkehittdmistd koskeva hanke oli Viljo Holopaisen vuosien 2015 - 2017 aikana
vetdma selvitys- ja kehittdmishanke. Sen tuotoksena syntyi tdssdkin PTH-projektissa hyddynnetty
Kuntien péivittdishuollon varautumisopas (HVK 2017). Téma projekti kehitti yhteistyéssé viranomais-

ten ja elinkeinoeldaméan kesken paéivittdistavarahuollon toimintaedellytyksié (vrt. TEM 2018).

PTH-projektista muodostui vaiherikas, perusteellinen ja hyddylliseksi koettu hanke. Sen toteuttaminen
oli intensiivisimmilld&én vuosien 2017 - 2019 aikana, johon sen toteuttamisen oli alun perin tarkoitus
rajoittuakin ja sen loppuraportti saatiin koronakriisin vuoksi valmiiksi vasta vuoden 2021 alussa.
Projektissa tunnistettiin paivittaistavarahuollon vakaviin héiri6tilanteisiin, kuten sdhkdkatkoihin varau-
tumisen nykytila, erityisesti véhittdiskaupan markkinoiden nékékulmasta, ja suunniteltiin sen kehitté-
mistoimenpiteita. Niitd my6s pilotoitiin projektissa useammassa pdéivittéistavarakaupan myymalassé.
Liséksi projektin havainnot, tuotokset ja suositellut toimenpiteet otettiin osaksi laajempaa péivittéista-
varahuollon kehittdmisen kokonaisuutta Huoltovarmuuskeskuksen kehittdmisohjelmiin, jotka kdynnis-
tynevét v. 2021.

Lémpimét kiitokseni kaikille, jotka mahdollistitte PTH-projektin! Kiitokset kaikille projektiorganisaatios-
sani sekd HVK:lle projektin rahoittajana. llman teitd, SOK:n, Keskon ja Lidlin edustajat, projektiamme
ei olisi ollut mahdollista toteuttaa. Erityiskiitos esimiehelleni Kari Luodolle projektin mééarétietoisesta
Ja inhimillisesté ohjaamisesta— eiké véhiten projektipééllikbn sparraamisesta. Koen olevani etuoikeu-

tettu saatuani toimia projektipééllikkéna ndin merkityksellisessé ja hienossa projektissa!l

Lahdessa 22.3.2021
Lauri Kulonen



1 JOHDANTO

Tdmd pdivittdistavarahuollon varautumisen kehittdmisprojek-
tin loppuraportin versio on julkinen. Raportissa kuvataan vuo-
sien 2017 - 2020 aikana toteutetun, vuoden 2021 alussa lop-
puraportoidun projektin suunnittelun perusteet, toteutus ja
lopputulokset johtopddtéksineen. Huom. liitteiden ja taulukoi-
den numerointi ei kaikilta osin etene raportin julkisessa versi-
ossa jdrjestyksessd.

Tassa raportissa kuvatun projektin tavoitteena oli edistaa pai-
vittdistavarahuollon toimintaedellytyksia ja turvata kansalais-
ten valttamattémyyspalveluiden hankkiminen myos vakavan
hairiotilanteen aikana kehittdamalla harvennettua myymala-
verkostoa. Suomessa huoltovarmuus eli kyky yhteiskunnan
elintarkeiden toimintojen jatkamiseen myos hdiritilanteissa
perustuu markkinoiden toimivuuteen (Aaltola ym. 2016; VNP
huoltovarmuuden tavoitteista 1048/2018). Yritykset muodos-
tavat liiketoiminnallaan markkinat. Niiden intresseissa on lii-
ketoiminnan jatkuvuuden turvaaminen. Kansalaisten tarvit-
sema paivittdistavarahuolto (jaljempana PTH) toteutetaan
Suomessa pddasiassa kahdella tavalla. Pdivittdistavaroita eli
paivittdin tarvittavia elintarvikkeita, hygieniatuotteita ja mui-
ta valttamattomia kayttotavaroita hankitaan paaasiassa pai-
vittdistavaroiden vahittaiskaupoista eli paivittaistavarakaupois-
ta (jaljempana PT-kauppa ja -myymala). Lisaksi kunnat jarjes-
tavat ruokapalvelut lakisaateisesti opetus- seka sosiaali- ja
terveystoimen asiakkailleen, yhteensa noin miljoonalle kan-
salaiselle. Muut julkiset ja yksityiset ruokapalvelut tukevat
PTH:n toteuttamista. Normaaliaikana palveluiden kirjo on suu-
ri ja monipuolinen, kun taas erilaisissa hairiotilanteissa joiden-
kin palveluiden toteuttaminen voi vaikeutua. Niin julkiset kuin
yksityisetkin ruokapalvelut hankkivat raaka-aineensa paa-
asiassa foodservice-tukkukaupoista (jaljempana FS-tukku-
kaupat), jotka ovat toinen PT-kaupan padsuunnista vahittais-
kaupan ohella. Lisaksi ruokapalveluille toimitetaan merkitta-
vdssd madrin ruoanvalmistuksen raaka-aineita elintarvikete-
ollisuuden suoratoimituksina seka osittain tuontina.

Paivittdistavarahuollon tulee toimia kaikissa oloissa — niin nor-
maaliaikana kuin vakavissa hairiotilanteissa ja poikkeusoloissa
(mm. Valtioneuvoston paatds huoltovarmuuden tavoitteista
1048/2018; TEM 2018). Yksi keskeisimmista uhkista, joista
voisi aiheutua vakavia hairiotilanteita Suomessa, on sahkon-
saannin hairiintyminen (Turvallisuuskomitea 2017; Minkkinen,
Aufferman & Saarimaa 2017). Sahkokatkojen vaikutukset hei-
jastuisivat PT-kaupassa valittomasti myos maksujarjestelmiin
ja sita kautta liiketoiminnan jatkuvuuden haasteisiin.

Tarve tarkastella PTH:n vakaviin hairiétilanteisiin varautumi-
sen nykytilaa, seka kehittaa sita, on tunnistettu huoltovarmuu-
sorganisaatiossa (jaljempéana HVO) seka tyo- ja elinkeinomi-
nisteriéssa (jdljempadnad TEM), jonka hallinnonalaan paivittais-

tavarahuollon koordinointivastuu valtioneuvostotasolla sda-
detysti kuuluu, yhteistydssa maa- ja metsatalousministerion
kanssa. Koska markkinat ovat avainasemassa paivittdistavara-
huollon toteutumiselle myos hairiétilanteissa, varautumisen
kehittamisen tulee tapahtua elinkeinoelaman ja viranomais-
ten yhteistyona, kokonaisuudenturvallisuuden mallin mukaan
(mm. Keskinen ym. 2017; Turvallisuuskomitea 2017). Viran-
omaiset voivat osaltaan kehittad markkinoilla toimivien yri-
tysten toimintaedellytyksia ja yritykset omaa hairiotilanteisiin
varautumistaan ja jatkuvuudenhallintaansa. Kansallinen huol-
tovarmuustoiminta tehddan kokonaisturvallisuuden mallin
mukaan yhteistydssa viranomaisten ja elinkeinoeldman kes-
ken, unohtamatta jarjestojen ja kansalaisten merkitysta (Aal-
tola ym. 2016; Turvallisuuskomitea 2017).

Kauppa- ja jakelupooli (jaljempana KIP) teki alkuvuodesta 2017
Huoltovarmuuskeskukselle (HVK) esityksen, ettd PTH-varautu-
mista kehitetdan kaksivuotisen, HVK:n rahoittaman, Paivittais-
tavarakauppa ry:n (PTY) vetaman projektin muodossa. HVK hy-
vaksyi esityksen ja 17.3.2020 laaditun, alustavan projektisuun-
nitelman. Alustavassa projektisuunnitelmassa tarkasteltiin pai-
vittaistavarahuollon varautumisen kehittamisprojektin (jaljem-
pana PTH-projekti tai projekti) tarvetta, taustoja, tavoitteita,
resursseja ja toteutussuunnitelmia. Projektia suunniteltaessa
yrityksista Suomen Osuuskauppojen Keskuskunta SOK (jdljem-
pana SOK), Kesko Oyj (jaljempana Kesko) ja Lidl Suomi Ky (jal-
jempana Lidl) sitoutuivat osallistumaan projektiin. Muut pro-
jektiorganisaatioon pyydettdvat tahot maariteltiin projektin
alettua. Projektiin osallistuivat varsinaisesti projektiorganisaa-
tiossa - ohjausryhmdssa ja/tai projektiryhmassa - HVK, HVO
(Elintarviketeollisuusliittoon raportoiva valmiuspaallikkd), PTY,
SOK, Kesko, Lidl, TEM ja Puolustusvoimat. Projektin aikana yh-
teistyota tehtiin lukuisten eri tahojen kanssa niin elinkeinoela-
mastd kuin jarjestd- ja viranomaistoimijoistakin. Projektissa yh-
distyivat useiden eri alojen tiedot ja osaaminen.

Ensimmadinen konkreettinen vaihe projektissa oli projektipaal-
likdn rekrytoiminen PTY:n palvelukseen, osaksi huoltovarmuu-
sorganisaatiota kahden vuoden maaraajaksi projektia veta-
maan. Projektipdallikdksi valittiin Lauri Kulonen ja projektin
toteutusajankohdaksi maarittyi 14.8.2017 — loppuvuosi 2019.

Kilpailulainsaadanto vaikuttaa merkittavasti PT-kaupan alalla
toimivien yritysten yhteistoiminnan muodostumiseen - myds
huoltovarmuuteen liittyvissa asioissa. HVK laati syksylla 2017
kilpailulainsaddannon noudattamisesta ohjeen poolitoimijoil-
le. Kilpailulainsdadannon noudattaminen oli projektin toteut-
tamisen ldhtokohta ja siksi yksi projektipaallikon tarkeimmis-
td rooleista HVO:n jasenena oli toimia yhteyshenkilona yritys-
ten ja viranomaisten valilld. Luottamukselliset tiedot kasiteltiin
vain projektipaallikén ja kulloinkin tarkastelun kohteena ole-



van yrityksen kesken ja yhteisesti kdsiteltiin vain aiheita silla
tarkkuudella, kuin oli tarpeen ja sallittua. N&in projektin aika-
na voitiin tarkastella tietoja, joita olisi kilpailulainsdadannon
asettamien rajoitusten vuoksi mahdotonta kasitelld yhteis-
tyossa kilpailijoiden kesken. Projektiraportista laadittiin eri
kohderyhmille eri versiot tietoaineiston turvaluokittelutarpei-
den ja kilpailu- seka tietosuojasdaddsten asettamien tietojen-
kasittelyrajoitteiden mukaisesti.

Tassa raportissa kuvataan projektia seka sen tuloksia ja johto-
paatoksid. Raportin versiossa joitakin kohtia on esitetty ylei-
semmassd muodossa kuin muissa versioissa. Raportti raken-
tuu siten, ettd ensin johdannossa kuvataan projektin lahto-
kohdat, tavoitteet ja rajaukset, tehtavat seka projektiorgani-
saatio. Johdannossa esitelldadn myos PT-kaupan toimialaa se-
ka tarkastellaan tutkimusaiheisiin liittyvaa kirjallisuutta. Tu-
lososioissa kasitelldan projektissa tehtyja havaintoja, haastat-
teluja, analyyseja ja kehittamistoimenpiteita seka esitetdan
mahdollisia jatkotoimenpiteita varautumisen kehittdmiseksi.
Johtopaatoksissa pohditaan tulosten merkitysta ja sovelletta-
vuutta. Tama projekti ja sitd koskeva raportti on tehty amma-
tillisesta ja kdytdannon ndkdkulmasta ammattiyhteison kayt-
toon ja voidaan maaritelld vahintdan OKM:n (2016) tarkoitta-
maksi ammatilliseksi julkaisuksi. Raportin tarkoituksena on
tarjota kaytantoon sovellettavissa olevaa tietoa raportin koh-
deryhmille. Tiedonhankkimismenetelmat on kuvattu raportin
HVO:lle ja viranomaisille suunnatuissa versioissa yksityiskoh-
taisuudella, jonka perusteella tietoa voitaisiin hyodyntaa myos
varsinaisessa tieteellisessa tutkimuksessa. Loppuraportointi
viivastyi merkittavasti alun perin suunnitellusta. Projektisuun-
nitelmassa maariteltiin, etta kukin projektin yrityksista pilotoi
parhaita varautumiskaytantoja vah. yhdessa myymalassaan.
Yhden yrityksen osalta se viivastyi useista eri syistd vuoden
2020 puolelle. Vuoden 2020 alussa alkoi Covid-19 pandemia
yhteiskunnassamme, joka sai aikaan sen, etta loppuraportin
kirjoittaminen viivastyi viela projektin varsinaisten toimenpi-
teiden toteutuksen jalkeen jopa vuodella.

1.1 Padivittaistavarahuollon

historiasta lyhyesti

Tassa projektissa kasiteltiin ennen kaikkea nykyhetkeen liitty-
via uhkia, jotka liittyvat paivittaistavarakaupan jatkuvuuden-
hallintaan ja varautumisen sekd hahmoteltiin kehittamistoi-
menpiteitd varautumisen kehittamiseksi lyhyelld ja pitkalla
aikavalilla. Tama varautumisen, jatkuvuudenhallinnan, turval-
lisuuden ja huoltovarmuuden nakékulmien tarkastelu toteu-
tettiin projektissa paaasiassa pohjautuen talouteen ja johta-
miseen seka niiden tutkimuksesta johdettuihin tarkasteluta-
poihin. Turvallisuuden, kuten myds sen suunnitelmallisen hal-
linnan eli turvallisuusjohtamisen ja siihen liittyvien varautu-
misen ja jatkuvuudenhallinnan, tarkastelua voidaan tehda
mm. teknistieteellisestd, sosiologisesta ja psykologisesta na-
kokulmasta (Boholm ym. 2016). Projektissa turvallisuutta ja
siihen liittyvia muita keskeisia kasitteita pyrittiin tarkastele-
maan sosio-teknisind kokonaisuuksina (vrt. Reiman & Pieti-
kadinen 2014).

PTH:n historiaa tarkastellaan projektiraportissa vain lyhyesti.
Paivittdistavarahuollon turvaaminen kuuluu huoltovarmuuden
tavoitteisiin ja on kokonaisturvallisuuden kannalta tarkeaa
(Turvallisuuskomitea 2017; TEM 2018), minka vuoksi tdssa
kasitelladn ensin huoltovarmuuden historiaa.

Huoltovarmuuden kehittdminen on Suomessa alkanut
1910-luvulla ensimmaisen maailmansodan aiheuttamien elin-
tarvikkeiden sdannostelytarpeiden seurauksena. Toiminnalla,
josta nykyisin kaytetdaan nimitysta huoltovarmuustoimenpi-
teet, on 1900-luvun aikana ollut useita nimityksia ja nimityk-
sistd suoraan paateltavissa olevia painotuksia. 1980-luvulla
lanseerattua huoltovarmuuden kasitettad edeltavia nimityksia
samasta asiasta ovat olleet sotatalous, puolustustalous ja kan-
sanhuolto. Vuonna 1988 Valtioneuvosto julkaisi periaatepaa-
toksen huoltovarmuuden tavoitteista, jossa maariteltiin
1900-luvun aikana yha tarkeammaksi katsotun huoltovar-
muustyon materiaalisia tavoitteita. Se oli samalla ensimmai-
nen saados, jossa huoltovarmuudesta kaytettiin sen nykyista
nimitysta. HVK perustettiin vuonna 1993 koordinoimaan huol-
tovarmuuden kehittdmistd Suomessa sita varten erikseen pe-
rustetun huoltovarmuusrahaston mahdollistamana. Kaikissa
huoltovarmuuden tavoitepdatoksissa, joita on laadittu 1988
jalkeen vuosina 1995, 2002, 2008, 2013 seka viimeisimmaksi
2018 (valtioneuvoston paatos huoltovarmuuden tavoitteista
1048/2018), on madritelty huoltovarmuuden tavoitteet ja toi-
mien mitoitus, kuten se, miten pitkdan valtion varmuusvaras-
toissa varastoituja raaka- ja polttoaineita tulee riittaa vallitse-
vien uhkakuvien toteutuessakin. Tassa kappaleessa esitetty
lyhyt poiminta historiasta on laadittu HVK:n internetsivuihin
perustuen, jotka pohjautuvat 1996 julkaistuun dosentti Ilkka
Seppisen teokseen Ahdinkoajan varalle. (HVK 2018d.)

Paivittaistavarahuollon kasite liittyy keskeisesti elintarvike-
huollon kasitteeseen ja sen tavoitteisiin kuuluvat elintarvike-
huollon toimintaedellytysten ja paivittdistavaroiden saatavuu-
den turvaaminen (Sanastokeskus TSK 2017). PTH:n kehittami-
nen on ollut keskeinen osa huoltovarmuuden toimenpideva-
likoimaa (HVK 2018d), mutta siihen 1900-luvun loppuun asti
kuuluneet suunnitelmat valtion harjoittamista elintarvikkei-
den sdadnnostelytoimista eivat enaa kuulu nykyisiin PTH:n va-
rautumisen toimintatapoihin (TEM 2018). Nykymuotoinen KJP
perustettiin vuonna 2005 kehittdmaan PTH:n jakeluverkon- ja
jarjestelmien toimivuutta vakavien hairidtilanteiden ja poik-
keusolojen varalle (Turvallisuuskomitea 2015, 110). Fokukses-
sa, joka on vaikuttanut myos KJP:n rakenteeseen ja toimin-
taan, on ollut PTH-projektin ajankohtaan asti Iahinna PT-kau-
pan jakelun ja hankinnan jatkuvuudenhallinta. Poolit tukevat
toimialojensa huoltovarmuuden kannalta kriittisia yrityksia
niiden omaehtoisessa jatkuvuudenhallintatydssa seka tarjo-
avat viranomaisille tietoa, jonka avulla ne voivat turvata yri-
tysten toimintaedellytykset my0ds vakavissa hairidtilanteissa
ja poikkeusoloissa (Aaltola ym. 2016; TEM 2018). Viranomai-
set pyrkivat turvaamaan markkinoiden toimintaedellytykset
kaikissa tilanteissa (TEM 2018; 2017).

Tarkasteltaessa keinoja, joilla markkinoiden toimintaedelly-
tyksia pyritadn turvaamaan vakavimmissa hairiotilanteissa, ei




voi valttyd mainitsemasta kuluttajasdannostelya. Voimassa
olevan valmiuslain (1552/2011) 32 §:ss& lukee vahittdiskaupan
saannostelysta, ettd ”... poikkeusoloissa elinkeinonharjoittaja
saa luovuttaa vdestdn toimeentulolle vilttdmdttémid kulutus-
hyddykkeitd kuluttajalle vain ostolupaa vastaan”. Tallaista os-
tolupakdytantoa sovellettiin esimerkiksi toisen maailmanso-
dan ajan Suomessa, jolloin eraita yleisimmin kaytettyja ja kriit-
tisimpia ruoan- ja juomienvalmistuksen raaka-aineita saan-
nosteltiin kansalaisille jaettavin ostokortein, joissa maaritel-
tiin, miten paljon kotitalous sai ostaa tiettyna maaraaikana eri
tuoteryhmia, kuten sokeria, runsaasti sokeria sisaltavia hilloja,
maitotuotteita, lihatuotteita, kahvia sekd jauhoja (Rautavirta
2010, 96 - 103). Toisen maailmansodan aikana ja sen jdlkeen
sdannostely toimi kansanhuoltoministerion ja kunnallisten kan-
sanhuoltotoimikuntien ohjauksessa, mutta silloinkaan ei valtyt-
ty lukuisilta kansalaisten tyytymattdmyydenosoituksilta sdan-
nostelyjarjestelmaa kohtaan (Rautavirta 2010, 99 - 100). PT-tuo-
tenimikkeiden valikoima kasittaa nykyisin jopa 25000 tuotetta
myymalatasolla (PTY 2018a). Tasta sekd muutoinkin yhteiskun-
nan kompleksisuuden ja globalisaation ndkokulmasta markki-
noiden toimintaedellytyksien edistiminen myos vakavissa hai-
ridtilanteissa on ensisijaista kuluttajasdannostelyyn ndhden.

Kotitalouksien omatoiminen varautuminen yhteiskunnan hai-
ridtilanteisiin oli ennen yhteiskunnan voimakasta sahkoisty-
mista, ja varsinkin maatalousyhteiskunnassa, jollainen Suomi
oli vielda muutama vuosikymmen sitten, nykyista tasoa parem-
paa. Omavaraisuus ruoan raaka-aineissa oli mahdollista va-
hintdan kylatasolla ja joskus jopa tilatasolla. 1960-luvulla vi-
ranomaiset alkoivat edistimaan kotitalouksien omatoimista
varautumista markkinoimalla ajatusta nk. kotivarasta eli eri-
tyisesti hyvin sailyvien ruokatuotteiden koteihin varastoimi-
sesta. Kuitenkin ensimmaisena asiasta kampanjoi kansalaisil-
le kotivaraesitteen avulla Suomen Pelastusalan Keskusjarjesto
SPEK:n edeltdja Suomen Vaestonsuojelujarjesto. Jarjesto on
siitd alkaen toteuttanut omatoimisen varautumisen suunnit-
telua ja neuvontaa valtakunnallisesti Suomessa. (Rautavirta
2010, 164 - 174.) Vuodesta 2012 alkaen SPEK on vetanyt jarjes-
tokentdn yhteista kotitalouksien omatoimisen varautumisen
toimikuntaa, KOVA-toimikuntaa, joka toimii HVO:n poolien rin-
nalla elintarvikehuoltosektorissa ja tukee kotitalouksien varau-
tumista ja edistaa viestinnallaan siihen liittyvien tietojen ja tai-
tojen kehittamista (SPEK 2018b). SPEK myos pitaa ylla omatoi-
mista varautumista kasittelevaa internetsivustoa ”72 tuntia” ja
jarjestaa konseptiin liittyvia koulutuksia (SPEK 2018a).

Kotitalouksien omatoimisen varautuminen on edelleen tarkea
osa yhteiskunnan ja kansalaisten kestavyytta ja kykya selvita
kriiseista. Nykyisinkin PTH-varautuminen ja 72 tuntia -konsep-
ti tukevat toisiaan. (mm. Turvallisuuskomitea 2017.)

1.2 Kehittamisprojektin tavoitteet,

rajaukset ja tehtavat

Paivittdistavarahuollon varautumisen kehittamisprojektin, jo-
ka oli PTY:n ja HVO:n yhteishanke, tavoitteena oli edistaa pai-
vittdistavarahuollon toimintaedellytyksia ja turvata kansalais-

ten valttamattémyyspalveluiden hankkiminen myds vakavan
héiridtilanteen aikana kehittamalla harvennettua myymala-
verkostoa. Tarkoituksena oli, ettd projektissa tunnistettuja par-
haita kdytantoja ja laadittuja ohjeita voidaan soveltaa yrityk-
sissa laajemminkin. Toisin sanoen projektin tarkoituksena oli
tuottaa lisdarvoa yrityksille, jotka siihen osallistuivat — vield
nykyisinkin laajasti tehtavan huoltovarmuusyhteistyon lisdksi.
My6s muu HVO seka PT-kaupan ala laajemmin voivat hyotya
projektin tuloksista projektiraportin kautta. Aaltola ym. (2016,
120) painottavatkin, ettd padosin yrityksille vapaaehtoisen
huoltovarmuustoiminnan tulee voida tarjota niille koettavissa
olevia hyotyja. Tarkasteltaessa varautumisen nykytilaa yritys-
ten kanssa pyrittiin samalla 16ytamaan kehittamiskohteita var-
ten soveltuvia, kustannustehokkaita hallinta- ja kehittamistoi-
menpiteitd. Muiden muassa Rantala ja Kivisaari (2014) seka
Juvonen ym. (2014) korostavat riskienhallintatoimenpiteiden
hinnan merkitysta suhteessa vaikuttavuuteen, josta myos kes-
kustellaan taman raportin kirjallisuuskatsauksessa. Taman ta-
sapainon loytaminen soveltuvien kehittamistoimenpiteiden
etsimiseksi olikin yksi ldhtokohta projektin onnistumiselle.

Projektisuunnitelman mukaisesti projektin toimenpiteet koh-
distettiin padasiassa PT-kaupassa vahittdiskaupan myymala-
verkostoon. Projektissa tarkasteltiin siind mukana olevien yri-
tysten, SOK:n, Keskon ja Lidlin myymalaverkostojen varautu-
mista. FS-tukkukauppaan liittyen projektissa Iahinna jatkettiin
HVK:n toukokuussa 2017 julkaiseman kuntien PTH-varautu-
misoppaan (HVK 2017) jalkauttamista kuntien ruokapalvelui-
hin seka edistettiin varautumisen kehittdmistoimia foodser-
vice-tukkukauppojen kanssa. Projektisuunnitelman mukaan
erityyppisista hairiotilanteista (ks. mm. Turvallisuuskomitea
2017) projektissa paatettiin keskittya tarkastelemaan laajojen
sahkokatkosten seka ICT- ja maksujarjestelmahairididen vai-
kutuksia ja niihin varautumisen nykytilaa ja kehittamista. Pro-
jektin aikana tehtiin alla listattujen paaasiallisten tehtavien
lisaksi yksittaisia muita, lyhyita selvityksia, kuten tarkasteltiin
sitd, onko KJP:n toiminnan fokusoituminen tarkoituksenmu-
kainen ja onko sen rakenne sellainen, etta fokusalueita kye-
tdan kehittdmaan suunnitelmien mukaisesti.

Tehtdvat projektissa

1. Varautumisen nykytilan selvittdaminen PT-kaupan myy-
maldissa

2. Parhaiden varautumiskaytantojen tunnistaminen

3. Vakavassa hairiotilanteessa kansalaisten valttamatto-
myyspalveluiden hankkimisen turvaamiseksi riittavan
myymalaverkoston selvittaminen

4. Parhaiden varautumiskdytdntdjen pilotointi kolmen eri
kaupan keskusliikkeen (S-ryhma, Kesko ja Lidl) myyma-
16issa eri puolilla maata

5. Paivittdistavarahuollon varautumisoppaan jalkauttami-
sen jatkaminen kuntien ruokapalveluihin seka varautu-
misen kehittdmistoimien edistaminen foodservice
-tukkukauppojen kanssa

o

Loppuraportointi ja kouluttaminen



1.3 Resurssit

Projektin resurssit maariteltiin rahoituksen osalta alustavassa
projektisuunnitelmassa, joka laadittiin ennen projektipaallikon
rekrytointia. Lisaksi henkiloresursseista sovittiin siina yhteydes-
sd, ettd kolme yritysta SOK, Kesko ja Lidl allokoivat projektityo-
hén erikseen sovittavien asiantuntijoidensa ty6aikaa. Yritykset
my0s sitoutuivat kukin projektin aikana suunniteltavien kehit-
téamistoimenpiteiden pilotointiin vahintaan yhdessa PT-myyma-
|dssaan.

1.3.1 Projektiorganisaatio

Projektille rekrytoitiin tdysipdivadinen projektipaallikkdé mui-
den osallistujien projektiorganisaatiossa toimiessa oman toi-
men ohella. Projektille muodostettiin ohjaus- ja projektiryh-
mat. Ohjausryhman tehtavana oli paattaa projektin edellyt-
tamista linjauksista ja edistaa projektin toteuttamismahdol-
lisuuksia sidosryhmdorganisaatioissa. Projektiryhmd muo-
dostettiin projektissa tehtdvien toimenpiteiden suunnittele-
miseksi ja toteuttamiseksi projektipaallikon kanssa.

1.3.2 Materiaaliset resurssit

HVK toimi projektin rahoittajana. Projektin budjetti kaytettiin
padasiassa projektipaallikon palkka-, matkustus-, neuvottelu-
ja toimistokuluihin.

1.4 Paivittaistavarakaupan

toimialan kuvaus

Tassa osiossa tarkastellaan PT-kaupan toimialaa, tuotevalikoi-
mia ja myymalatyyppejd. Tarkastelussa on kadytetty lahteend
padasiassa PTY:n internetsivuja (PTY 2018a; 2020).

PT-kauppa vastaa elintarvikkeiden ja jokapdivdisten kulu-
tustavaroiden tarjonnasta. Tavaratalo- ja hypermarket-
kauppa tarjoaa lisdksi kdyttétavaroita, kuten vaatteita, kos-
metiikkaa sekd kodin ja vapaa-ajan tuotteita. Foodser-
vice-tukkukauppa vastaa véhittdiskaupan ulkopuolisesta
tavaranvilityksestd. Sen suuria asiakasryhmid ovat hotellit,
kahvilat ja ravintolat sekd julkishallinnon laitokset kuten
pdivdkodit, koulut, vanhustenhuolto ja sairaalat. Suomessa
on noin 16 143 ammattikeittiétd (2020) eli HoReCa-toimi-
paikkaa (lyhenne tulee sanoista Hotels, Restaurants ja Ca-
tering), jotka tarjoavat asiakkailleen vuosittain noin 749
miljoonaa ateriaa. Niiden raaka-aineista suurin osa hanki-
taan foodservice-tukkukaupoista.

PTY ja sen jdsenyrityksid on mukana Suomen huoltovar-
muustoiminnassa, poolitoiminnassa (KJP), joka turvaa elin-
tarvike- ja pdivittdistavarahuoltoa erilaisissa héiriétilan-
teissa ja poikkeusoloissa, yhteistydssa elintarvikehuolto-
sektorin kahden muun poolin, alkutuotanto- ja elintarvike-
teollisuuspoolin kanssa. Tassa raportissa esitetty PTH-pro-
jekti kuuluu KJP:n vuosien 2017 - 2020 toimintasuunnitel-
mien toimenpiteisiin.




PT-kauppa ja FS-tukkukauppa tyollistavat suoraan ja valillises-
ti noin 80 000 henkil6d ja investoivat joka vuosi kotimaahan
suorina investointeina noin 600 miljoonaa euroa. Vuonna
2019, kuten useita vuosia perdkkdin aiemminkin, suomalaiset
ovat arvioineet paivittdistavarakaupan yksityisen sektorin vas-
tuullisimmaksi toimialaksi. Kauppa on vastuullinen toimija,
joka panostaa paljon myés mm. elintarvikkeiden turvallisuu-
teen, ymparistoystavallisen toiminnan kehittamiseen, kor-
keaan palvelutasoon seka koko maan kattavien ldhipalvelui-
den ja asuttavuuden sadilymiseen.

Seuraavassa esitellddn PT-kaupan tuotevalikoimia ja hankintaa
koskevat perusasiat vahittdiskaupassa. Sen jalkeen kuvataan
PT-kaupan myymalatyyppeja ja -maaria. FS-tukkukaupan va-
likoimaa ja myymaloita ei kasitelld tdssa yhteydessa. FS-tuk-
kukaupan tilaus- ja noutotukuissa asioivat kuluttaja-asiakkai-
den sijaan yritykset.

1.4.1 Tuotevalikoimat

Pdivittdistavarakaupan vdhittdiskaupan myymdléiden va-
likoimien tulee vastata kuluttajien tarpeita sekd asiakkai-
den ketjuun kohdistamia odotuksia. Myymdldn tarjoama
kokonaisvalikoima muodostuu ketjun perusvalikoimasta
sekd myymadldkohtaisesta, tdydentdvdstd tuotevalikoimas-
ta. Kaikki tuotteet eivdt ole kovin suuria myynniltdén, mut-
ta niilld voi olla suuri merkitys tédrkeille asiakasryhmille.
Valikoimien koko vaihtelee pienten myymdléiden noin 2 000

tuotteesta suurimpien hypermarkettien noin 25 000 tuot-
teeseen.

Kaupan ketjut ja hankittavat tuotteet ovat erilaisia. Siksi
myds hankintapddtésten prosessi voi vaihdella yrityksestd
ja tuoteryhmdstd riippuen. Suomessa pdivittdistavarakau-
pan hankinnat tehdddn pddasiassa neljén eri toimitusket-
jun kautta. Nditd ovat Suomen Osuuskauppojen Keskuskun-
ta SOK, Kesko Oyj, Lidl Suomi Ky ja Tokmanni Oy. Liséksi
hankintoja tehdddn kansainvdélisten hankintayhtididen
kautta. Tavaranhankintaan ja myymdldkohtaisten valikoi-
mien muodostamiseen osallistuvat hankintayhtién lisdksi
yrityksestd riippuen myés kauppiaat, myymdldpddllikét ja
ketjujohto.

1.4.2 Myymalatyypit

Tassa projektissa on tarkasteltu myymalatyypeistd eniten hy-
permarketteja ja suuria supermarketteja. Alla kuvataan lisak-
si selvyyden vuoksi myymalatyypeista tavaratalo ja valinta-
myymala ja muu ldhikauppa. Myymalodiden lukumaarat esite-
tdan taulukossa 2. Projektin aikana myymalamaarana on kay-
tetty karkeata lukua 2800 seka 3 000 kpl. Myymalamaarien
tilastointia muutettiin alalla projektin aikana.

Myymdléiden myyntipinta-alaan lasketaan tilat, joissa myyn-
titoimintaa harjoitetaan. Myyntipinta-ala lasketaan myymd-
Ién seinien mukaisesti, jolloin siihen kuuluvat palvelutiskit ja

Myymaléiden lukumaara myymalatyypin mukaan vuonna 2019

Myymalatyyppi

Myyntipinta-ala/Ma&aritelma

Yhteensd 1.1.2020

Hypermarketit Citymarket, Prisma ja Minimani 154
Tavaratalot > 1 000 m? (pdivittdistavaroiden osuus myynnisté alle 2/3) 87
Supermarketit, isot >1 000 m2 (paivittaistavaroiden osuus myynnista yli 2/3) 699
Supermarketit, pienet 400 - 999 m? 483
Valintamyymalit, isot 200 - 399 m? 836
Valintamyymalat, pienet 100 - 199 m? 293
Pienmyymalat <100 m? 237
Erikoismyymalat 745
Kauppahallit/suoramyyntihallit 29
Halpahintamyymalat, osa paivittdistavara- 353
valikoimaa

Huoltoasemamyymalat, osa paivittaistavara- 591
valikoimaa

Yhteensa 1.1.2020 4507
Myymaldautot ja -veneet 11
Lopettaneet 202

Taulukko 2. Myymidiléiden lukumdidré myymdlétyypin mukaan vuonna 2019 (Nielsen Pdivittdistavaramyymdldrekisteri).



niiden takana oleva tila. Siihen ei lueta kassalinjan takaista
aluetta tai tuulikaappia, eikd alueita, joihin vain henkil6kun-
nalla on pddsy, kuten sosiaali-, sdilytys- ja varastotiloja.

Hypermarket

Hypermarket on monen alan tavaroita myyvé pddosin itse-
palveluperiaatteella toimiva vdhittdismyymdld, jonka myyn-
tipinta-ala on yli 2 500 m? (keskimddrin 7 000 m?). Elintar-
vikkeiden osuus on vihemmdn kuin puolet kokonaispin-
ta-alasta, mutta myynnin painopiste on pdivittdistavaroissa.
Hypermarket voi sijaita kaupungin keskustassa, sen tuntu-
massa, kauppakeskuksessa tai muualla liikenteellisesti hyvin
saavutettavissa paikoissa.

Supermarket ja market

Supermarket on pddosin itsepalveluperiaatteella toimiva pdi-
vittdistavaramyymdld, jonka myyntipinta-ala on vdhintédén
400 m?ja jossa elintarvikkeiden osuus on yli puolet myyntipin-
ta-alasta. Toimialan kdytdnnén tilastoinnissa supermarket-
myymiailét jaetaan pinta-alaltaan suuriin eli yli 1 000 m? ja
pieniin eli 400 - 1 000 m? supermarketteihin, joita kutsutaan
myoés yleisesti marketeiksi.

Tavaratalo

Tavaratalo on monen alan tavaroita myyvd véhittdismyymdld,
jonka myyntipinta-ala on véhintdén 2 500 m2 Tavaratalossa
minkddn tuoteryhmdn osuus myyntipinta-alasta ei ylitd puol-
ta kokonaismyyntipinta-alasta. Osastot vastaavat alan erikois-
liikkeiden valikoimia. Tavaratalossa on korkea palveluaste ja
kassat sijaitsevat osastoilla. Tavaratalo voi sijaita esimerkiksi
kaupungin keskustassa tai muualla sijaitsevassa kauppakes-
kuksessa. Niin kutsutut halpahallit ovat usein joko tavarata-
loja tai hypermarketteja.

Valintamyymaldt ja muut Iéhikaupat

Ldhikauppa on kuluttajia Idhelld oleva ja helposti myés jalan
saavutettavissa oleva, asuinalueella sijaitseva pdivittdistava-
ramyymédild. Useimmin Idhikaupaksi tilastoidaan pinta-alal-
taan alle 400 m? olevat valintamyymiaildt. Isot valintamyymd-
lét ovat pinta-alaltaan 200 - 399 m? ja pienet valintamyymd-
ldt 100 - 199 m? Asutuskeskuksissa supermarketit toimivat
usein samalla ldhikauppoina. Léhikauppa on myds kyldkaup-
pa, joka mddritetddn kyldkaupan investointitukea varten ha-
ja-asutusalueella tai pienissé taajamissa sijaitsevaksi pdivit-
tdgistavaramyymdldksi, jonka pinta-ala on alle 400 m? ja vuo-
simyynti alle kaksi miljoonaa euroa.

1.5 Kirjallisuuskatsaus

Seuraavassa kuvataan projektin toteutuksen ja projektirapor-
tin kannalta keskeiset kdsitteet ja keskustellaan niista Iahdeai-
neiston valossa. Projektin aiheella, varautumisella on selkea
yhteys useisiin aloihin ja ilmiihin, mika lisaa keskeisten kasit-

teiden avaamisen tarkeytta. Mikali kdsitteitd ei kdyteta tas-
mallisesti, voi projektin tulosten sovellettavuus ja kokemus
tulosten luotettavuudesta ndhddkseni karsid. Varautuminen
tarkoittaa Kotimaisten kielten keskuksen (2018) mukaan val-
mistautumista jonkin varalta. Huoltovarmuuden ja tdman pro-
jektin yhteydessa varautumisesta keskusteltaessa viitataan
valmistautumiseen héiridtilanteiden varalle.

Pdivittdistavarahuolto on Sanastokeskus TSK:n vuonna 2017
julkaiseman Kokonaisturvallisuuden sanaston mukaan "toi-
mintaa, joka on osa elintarvikehuoltoa turvaavaa jarjestelmaa
ja jonka ensisijaisena tavoitteena on turvata vaestén hyvin-
voinnin kannalta tarkeiden paivittdistavaroiden saatavuus ja
joukkoruokailun toimintaedellytykset”. Maaritelma viittaa pai-
vittdistavaroiden saatavuuden lisdksi joukkoruokailun toimin-
taedellytyksien turvaamiseen. Tassa projektiraportissa kdyte-
taan joukkoruokailu -termin sijasta tdman synonyymia ruoka-
palvelut, jota kdytetddn nykydan usein esimerkiksi kuntien
kontekstissa kyseisesta toimialasta. Paivittdistavarat maaritel-
|1adn samassa lahteessa (Sanastokeskus TSK 2017) seuraavas-
ti: "Paivittaistavaroita ovat elintarvikkeet, hygieniatuotteet ja
muut sellaiset tuotteet, joita ihmiset hankkivat paivittdiseen
kaytt6onsa”. Tassa raportissa paivittdistavaroiden kasitteella
tarkoitetaan paivittdin tarvittavia elintarvikkeita, hygieniatuot-
teita ja muita valttamattomia kayttotavaroita. Tama muutos
paivittaistavara -termin maaritelmaan on otettu kayttéon sii-
ta syysta, ettd “muut sellaiset tuotteet, joita ihmiset hankkivat
paivittaiseen kayttéonsa” kuuluvat PT-kaupan alalla kaytetys-
sd ammattikielessa yleensa tuoteryhmaan kayttotavarat (PTY
2018a). Kansalaisten osuutta PTH-varautumisessa eli kotita-
louksien omatoimista varautumista, 72 tuntia -konseptia
(SPEK 2018b), on kasitelty taméan raportin aiemmassa, histo-
riaa kasittelevdssa kohdassa.

Laissa huoltovarmuuden turvaamisesta (1390/1992) huolto-
varmuus maaritellaan vaeston toimeentulon, maan talousela-
man ja maanpuolustuksen kannalta valttamattomien talou-
dellisten toimintojen ja niihin liittyvien teknisten jarjestelmien
turvaamiseksi poikkeusolojen ja niihin verrattavissa olevien
vakavien hairididen varalta. Koska markkinat eivat riita yllapi-
tamaan edelld mainittuja yhteiskunnan tarkeita toimintoja
vakavissa hairiotilanteissa ja poikkeusoloissa, tarvitaan toi-
menpiteita, joilla niihin vaikutetaan eli huoltovarmuustoimen-
piteitd (HVK 2018c). Huoltovarmuustoimenpiteita toteutetaan
huoltovarmuusorganisaatiossa (HVO), joka on talouseldamén
ja hallinnon eri alojen seka toimialajarjestojen yhteistyover-
kosto (Sanastokeskus TSK 2017). PTH on tarkea osa huoltovar-
muutta

Huoltovarmuuden lahikasitteisiin kuuluu resilienssi, jolla tar-
koitetaan laajasti ymmarrettyna turvallisuuden ja riskienhal-
linnan viitekehyksessa organisaation tai kokonaisen yhteiskun-
nan materiaalista varautumista hairiotilanteisiin, kykya ja
osaamista riskienhallintatoimenpiteiden toteuttamiseen hai-
ridtilanteissa seka kykya toipua niiden aiheuttamista haitalli-
sista vaikutuksista (mm. Paton & Johnson 2001; Juntunen
2014; Aaltola ym. 2016). Aaltola ym. (2016) pohtivat myds,
olisiko suomalaisessa huoltovarmuuskeskustelussa hyva siir-




tya kdyttdmaan huoltovarmuus -kasitteen sijasta resilienssin
kasitetta. Toistaiseksi kuitenkin Suomessa yleisesti kdytetyin
nimi tdman kasitteen subtanssille on huoltovarmuus resiliens-
sin sijaan (Aaltola ym. 2016; Juntunen 2014), minka vuoksi
tdssa raportissa tarkastellaan substanssia padasiassa huolto-
varmuuden kasitettd soveltamalla. Myos kokonaisturvallisuu-
della on samantyyppinen merkitys sen tarkoittaessa konsep-
tia, jolla viranomaiset, elinkeinoeldma ja kolmas sektori yh-
teistyOssa kehittavat varautumista yhteiskunnan kannalta kes-
keisten toimintojen ylldpitamiseen kaikissa oloissa, mukaan
lukien vakavissa héiridtilanteissa ja valmiuslain (1552/2011)
tarkoittamissa poikkeusoloissa (Keskinen ym. 2017, 125, 128;
Turvallisuuskomitea 2017).

Riskin kasitettd on mahdollista ldhestyd useista eri nakokul-
mista, eri tieteenalojen ldhtékohdista (Aven 2011). Keskustel-
taessa riskistd on ndhdakseni hyva maaritella siihen laheises-
ti liittyva termi uhka, joka Kotimaisten kielten keskuksen
(2018) mukaan tarkoittaa mahdollisesti toteutuvaa, vahingol-
lista seikkaa tai tapahtumaa. Tapahtumia voi olla seurauksil-
taan negatiivisten lisaksi my0s positiivisia eli mahdollisuuksia
seka niiden yhdistelmia (Hiles 2010, 36). Ennakoitu uhka mer-
kitsee riskid (Boholm ym. 2016), kun taas positiivinen tapah-
tuma voi merkita voiton mahdollisuutta — mihin viitataan eri-
tyisesti talouden kontekstissa riskeja kasiteltdessa (Kuusela
ym. 2005). Erityisesti vahinkoriskeja tarkasteltaessa, mutta
yleensd myos puhekieless3, riski viittaa ei-toivotun tapahtu-
man, uhkan toteutumisen mahdollisuuteen (Boholm ym.
2016).

Riski-termilla voidaan viitata eri yhteyksissa myds muiden
muassa tapahtuman syihin, toteutumistodennakoisyyteen ja
toteutumisen seurauksiin (Boholm ym. 2016). Koskinen (2018,
13-15) tarkastelee erityisesti taloudessa sovellettavia riskimi-
tan laskentakaavoja, joiden avulla tappioiden suuruutta voi-
daan arvioida kvantitatiivisesti ja sitd kautta arvioida taloudel-
lisen riskin suuruutta mahdollisimman objektiivisesti. Tassa
raportissa riskin kasitteelld viitataan padasiassa ei-toivotun
tapahtuman mahdollisuuteen eli uhkaan, eika kasitella tarkas-
ti taloudellisten riskien todennakoisyyksia. Riskin suuruuteen
vaikuttavat sen aiheuttava olosuhde tai ilmio, riskin toteutu-
misen todenndkoisyys ja ennakoitujen seurausten vakavuus
— jalkimmaisten kahden tekijan maarittelyn tapahtuessa
useimmiten kvantitatiivisella asteikolla (Koskinen 2018). Va-
kuutuskielessa riskille on useita erilaisia nimityksia, joita kay-
tetdan eri asiayhteyksissa, kuten vastuuvaara, vastuunvaara,
vastuu tai muiden alojen tapaan riski (Rantala & Kivisaari
2014, 61 -62).

Ei ole olemassa yhtd oikeaa tapaa luokitella riskeja (Rantala &
Kivisaari 2014, 65). Riskeja voidaan Hilesin (2010, 39 - 40) mu-
kaan luokitella esimerkiksi seuraaviin kategorioihin: luonnon-
mullistukset (natural hazards), ihmisen aiheuttamat (man-ma-
de hazards), taloudelliset riskit (financial risks), operatiiviset
riskit (operational risks), strategiset riskit (strategic risks), tie-
toriskit (information risks) ja compliance-riskit (compliance
riskit, kuten yritykselle lain tai sopimuksen rikkomuksesta ai-
heutuvat riskit). Rantalan ja Kivisaaren (2014, 65) mukaan va-

kuutuskontekstissa riskit luokitellaan useimmiten staattisiin,
joihin useimmat vahinkoriskit kuuluvat ja jotka sailyvat niiden
ilmenemisesta alkaen suhteellisen muuttumattomina ja ovat
sen vuoksi vakuutuskelpoisia sekd suhdanteiden ja olosuhtei-
den mukaan helposti muuttuviin, dynaamisiin riskeihin, jotka
eivat yleensa ole vakuutuskelpoisia.

Riskienhallinnalla tarkoitetaan tdssa raportissa Suomisen
(2000) maaritelmia soveltaen toimenpiteitd, joilla organisaa-
tiossa pyritdan saavuttamaan tavoiteltu toiminnan tavoittei-
den ja turvallisuuden taso eli hallitsemaan riskien aiheutta-
maa epavarmuutta seka taloudellisten ettd vahinkoriskien
nakokulmista. Hiles (2010) seka ISO (2009) korostavat, etta
yrityksen riskienhallinta on strateginen prosessi, jolla voidaan
saada lisaa varmuutta yrityksen tavoitteiden toteuttamiseksi
ja sen ohjaaminen on erityisesti ylimman johdon kasissa. Ris-
kienhallinta muodostuu toistuvista vaiheista, jotka ovat riski-
en tunnistaminen ja seuranta, riskien suuruuden ja yhteisvai-
kutuksien arvioiminen ja riskien rajaaminen, niiltd suojautu-
minen tai riskien siirto (Koskinen 2018, 22; Rantala & Kivisaa-
ri 2014, 93 - 95). Riskienhallinnan tulee ulottua ldpi organisaa-
tion, kaikilla tasoilla tapahtuvaan toimintaan (mm. Hiles 2010;
Juvonen ym. 2014).

Riskien tunnistamiseen, jota voidaan pitaa riskienhallinnan
tarkeimpana vaiheena, kaytetaan eri menetelmia ja niille on
ominaista, etta ne sisaltavat erilaisia listoja kysymyksista ja
asiasanoista, joiden avulla riskit tunnistetaan (Juvonen ym.
2014, 18 — 19). Menetelmat vaihtelevat yrityksittédin ja toimi-
aloittain, mutta pdaasia on, etta riski tunnistetaan luotetta-
vasti ja sdannollisesti (Viner 2010, 110 — 112; Torabi, Giahi &
Sahebjamnia 2016, 202). Riskit tulee tunnistaa kaikkiin yrityk-
sen toimintoihin liittyen (Rantala & Kivisaari 2014, 95), unoh-
tamatta tytaryhtioita (Juvonen ym. 2014, 16). Riskien tunnis-
tamisen yhteydessa tarkastellaan myos niiden syita (Juvonen
ym. 2014, 20). Riskeja voidaan tunnistaa haavoittuvuusana-
lyysilld, hazop-riskienarvioinnilla (poikkeamatarkastelu) tai
vikapuuanalyysilld (Juvonen ym. 2014, 19) ja muita menetel-
mid ovat esimerkiksi potentiaalisten ongelmien analyysi, toi-
mintovirheanalyysi, tydn turvallisuusanalyysi, vaarallisten ske-
naarioiden analyysi (Riskienhallintayhdistys 2013). Haavoittu-
vuusanalyysiad kaytetdan erilaisten organisaatioiden riskien
tunnistamiseen karkealla tasolla, kun taas poikkeamatarkas-
telu ja vikapuuanalyysi soveltuvat paremmin prosessien ja
teknisten jarjestelmien aiheuttamien riskien tunnistamiseen
(Juvonen ym. 2014, 19). Potentiaalisten ongelmien analyysi
on haavoittuvuusanalyysin tapaan tarkoitettu tunnistamaan
suurempien kokonaisuuksien sisaltamia riskeja asiasanoja ai-
voriihityoskentelyssa kayttamalla (Riskienhallintayhdistys
2013).

Riskienhallinnan yhteydessa on tarkeaa tiedostaa epavar-
muus, joka sisdltyy riskien kontekstin kasittelyyn. Kattavasta
ja pitkalle kehitetysta riskienhallintamallista huolimatta yri-
tyksen toimintaan voi kohdistua riskeja, joita ei ole etukadteen
tunnistettu ja jotka ilmenevat vasta useiden osatekijoiden vai-
kuttaessa yhta aikaa toimintaymparistdssa (ISO 2009). Kuiten-
kin riskienhallintamallien kehittdmista ja siihen investoimista



tukee kaanteisesti esitetty kysymys, miten paljon ja minka suu-
ruisia riskeja toteutuisikaan, ellei yrityksella olisi kdytdssa toi-
mivaa riskienhallintamallia? Riskienhallinnan yksi fundamen-
taalinen tarkoitus on lisata tilanteen tietoista hallintaa ja ndin
ollen vdahentaa epavarmuutta. (Juvonen ym. 2014; ISO 2009.)

Taman raportin menetelmat -osiossa kuvataan projektissa teh-
tyyn varautumisen nykytila-analyysiin liittyvaa riskien tunnis-
tamista. Se toteutettiin Suomen riskienhallintayhdistyksen
(2013) PK-RH -sivuston aineistoa soveltamalla ja osittain tay-
dentamalla. Seuraavana esitetty Suomen riskienhallintayhdis-
tyksen (2013) riskien luokittelu on ndhdakseni tarkoituksen-
mukainen projektissa toteutettavaan riskien tunnistamiseen:
liikeriskit, henkiloriskit, sopimus- ja vastuuriskit, tietoriskit,
tuoteriskit, ymparistoriskit, projektiriskit, keskeytysriskit, ri-
kosriskit seka paloriskit.

Kun riskit on tunnistettu, niista kullekin maaritellaan riskienar-
viointiryhmdssa toteutumistodennakdisyys asteikolla, jota on
sovittu kdytettdvan seka toteutumisen mahdolliset seurauk-
set, suurimman mahdollisen vahingon mukaan (Estimated
Maximum Lost = EML) (mm. Torabi ym. 2016, 206 - 207; Hiles
2010, 90; Juvonen ym. 2014, 20). Seurauksia ja todennakoi-
syytta voidaan arvioida joko yleisilla riskimatriiseilla (mm. Ris-
kienhallintayhdistys 2013; ks. esimerkki siita sovelletusta mat-
riisista taulukossa 6) tai organisaation sisdisten asiantuntijoi-
den laatimien EML-kustannusarvioiden mukaan tai niistd mo-
lempia hyodyntamalla (Charters 2010, 160 - 164). On kuiten-
kin tarkeda huomioida, ettd suorien kustannusten lisdksi ris-
kien toteutuminen voi vaikuttaa haitallisesti yrityksen mainee-
seen tai ymparistoon (mm. Boholm ym. 2014). Hiles (2010,

91) esittda havainnollisella kuviolla operatiivisten riskien hal-
lintamallin, jossa kuvataan soveltuvat riskienhallintatoimen-
piteet seka riskin todennakoisyys ja seuraukset (ks. kuvio 1),
jossa mahdollisimman suuri osa riskeista pyritaan esittamaan
taloudellisten seurausten muodossa. Taloudellisten seuraus-
ten lisdksi on huomioitava ja arvioitava myos sellaiset seurauk-
set, joita ei voida yleensa mitata rahassa (1SO 2009).

Riskienhallintaan on useita keinoja. Periaatteena on, etta ris-
kien vakavuuden ja merkityksen yrityksen tai organisaation
toiminnalle arvioinnin jalkeen paatetdaan sovellettavista hal-
lintakeinoista, joita ovat riskien valttaminen, pienentaminen,
jakaminen ja siirtdminen sekd omalla vastuulla pitaminen.
Valttaminen merkitsee, ettd toimenpidetta, joka aiheuttaa ris-
kia, ei toteuteta lainkaan. Riskien siirtdmisen kaytetyin ilmen-
tyma ovat vakuutukset. (Juvonen ym. 2014, 23 - 28; Viner
2011, 111 - 113; McMurray 2018, 188 - 189; I1SO 2009.) Va-
hingontorjunta on myos tarkea riskienhallintakeino, joka on-
nistuessaan pienentaa riskia jo ennen kuin sitd on arvioitu-
kaan (Rantala & Kivisaari 2014, 92). Vakuutuksenantajien int-
resseissa on vakuutusehdoissa vakuutuksenottajilta edellytet-
tyjen vahingontorjuntatoimien lisdksi tukea heita riskienhal-
linta- ja vahingontorjuntatydssa, jotta vahinkoja ei syntyisi
(Rantala & Kivisaari 2014, 92 - 95).

Riskienhallintakeinojen valinta tehddan aina ihmisten turval-
lisuuden etusijalle asettamisen lisdksi kustannukset huomioi-
den. Perusperiaatteena on, etta jos riskia ei voida torjua tai
valttaa, arvioidaan sen toteutumisen aiheuttama taloudelli-
nen ja muu vahinko ja valitaan ja mitoitetaan hallintatoimiin
panostus siihen suhteuttamalla — pyrkien optimaaliseen ris-
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Kuvio 1.

Operatiivisten riskien hallintamalli (Hiles 2010, 91).




kitason ja kustannuksen suhteeseen. (Juvonen ym. 2014, 24.)
Yritykset paattavat riskienhallintakeinoista niiden kustannus-
arviot huomioiden, pohjautuen yritysten hallitusten ja ylim-
man johdon asettamiin riskinottohalun ja riskinkantokyvyn
rajoihin. 1ISO 31000 -standardissa riskinottohalulla tarkoite-
taan, miten paljon ja minka tyyppisia riskeja yritys on valmis
ottamaan ja riskinkantokyvylla sitd, miten paljon se on valmis
itse kantamaan eritasoisia riskeja. (ISO 2009.) Riskien talou-
dellisen arvioinnin kannalta on keskeistd, ettd huomioidaan
my0s riskien yhteisvaikutukset, eikd vain osaoptimoida yksit-
taisien riskien hallintakeinoja (Juvonen ym. 2014, 10). Vakuu-
tusten maarittadmiseksi vahinkoja estimoidaan laskennallises-
ti, hyddyntden laajaa vahinkohistoriatietoa, mikad on tarkem-
paa kuin perinteisilla riskimatriiseilla (Rantala & Kivisaari
2014, 62 - 69). Alla esitetdan kuviossa 2 Rantalan ja Kivisaaren
(2014, 93) mukaisesti yksinkertaisen piirroksen avulla riskien-
hallinnan kokonaiskustannusten optimointimalli, jossa vahin-
komenojen ja hallintakustannuksien summalle etsitddan mini-
miarvoa, jossa vahinkoja saadaan merkittavasti vahennettya,
mutta hallintakustannukset pysyvat kohtuullisina.

Keskeytysvakuutus korvaa vakuutuksenottajalle taman kayt-
toomaisuudelle aiheutuneen omaisuusvahingon perusteella
yleensa yrityksen henkil6stokulut keskeytysajalta. Keskeytys-
vakuutuksella voi ndin ollen kattaa merkittdvdn osan omai-
suuden kohtaaman vahingon aiheuttaman keskeytyksen yri-
tykselle aikaansaaneista kuluista. Keskeytysvakuutukset kuu-
luvat liitannaisiksi omaisuusvakuutuksiin. Keskeytysvakuutuk-
sille ei yleensa ole vakuutusyhtigilla erillisid suojeluohjeita,
mutta niihin sovelletaan omaisuusvakuutusten suojeluohjeita
ja ehtoja. (Rantala & Kivisaari 2014, 571 - 578.)
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Yritysten toimintaan kuuluu riskeja, joita on joko mahdotonta
tai vaikeaa vakuuttaa. Esimerkiksi liikeriskeja ei voida vakuut-
taa keskeytysvakuutuksella. Keskeytysvakuutukset eivat kor-
vaa digitaalisessa ymparistossa realisoituneesta riskista aiheu-
tuneita vahinkoja, elleivat ne ole aiheutuneet ensin fyysisesta
vahingosta. Keskeytysvakuutukset eivat ilman liitannaisia
yleensa kata sodasta tai terrorismista aiheutuneita vahinkoja.
Osa eri vakuutuksiin kytkettavista liitdannaisvakuutuksista, ku-
ten poliittisen riskien vakuutukset ja sotavakuutukset, kor-
vaavat sodasta tai siihen verrattavasta riskistd aiheutuneita
kustannuksia (Rantala & Kivisaari 2014, 203, 550, 553, 556,
560, 572, 606). Terrorismia ei kuitenkaan katsota poliittisen
riskin vuoksi otetuilla vakuutuksilla korvattavaksi vakuutus-
tapahtumaksi, koska se on usein yksittaisten ryhmittymien
toteuttamaa, eikd valtiollista (Rantala & Kivisaari 2014, 203).
My®6s hybridivaikuttaminen on useimmiten, tai ainakin nayt-
tda ulospain, ei-valtiollisten toimijoiden toteuttamalta (Tre-
verton ym. 2018), mika saa aikaan tilanteen, jossa ei ole it-
sestadn selvaa, ettd myoskaan sen aiheuttamat vahingot
katsottaisiin vakuuttamisessa poliittiseen riskiin kuuluviksi.
Hyytidinen ym. (2018) toteavat, ettd mahdollinen poikkeus-
oloihin johtava tilanne, erityisesti sota, voisi nykyarvioiden
mukaan alkaa hybridivaikuttamisella jo kauan ennen kuin
valtioneuvosto ehtisi julistaa poikkeusolojen lainsdadannon
voimassa olosta. Se ei valttamatta edes johtaisi poikkeuso-
loihin, vaan hyokkaaja voisi pyrkia kyberturvallisuutta hor-
juttavilla iskuilla luomaan epavarmuutta ja epaluottamusta
vdestdon, pyrkimatta kuitenkaan reaalimaailmassa tapahtu-
vaan sotaan (Limnell ym. 2014, 50 — 52; Hyytidinen ym. 2018,
77). Hybridivaikuttamista kohdistuu jatkuvasti my6s Suomeen
(Hyytidginen ym. 2018, 77).

Hallinta-
kustannukset

Toimenpiteiden tehokkuus

Kuvio 2.

Riskienhallinnan kokonaiskustannusten ja tehokkuuden optimointi (Rantala & Kivisaari 2014, 93).



Turvallisuuden kasite liittyy my0s laheisesti riskin ja riskien-
hallinnan kasitteisiin. Turvallisuudella tarkoitetaan Sanasto-
keskus TSK:n (2016) yksinkertaisen madritelman mukaan tilaa,
jossa uhkat ovat hallinnassa. Turvallisuus on myds tunne, jon-
ka mukaan akuutteja uhkia ei ole koettavina (Boholm ym.
2016) seka arvo, jonka eteen on tehtdva toita (Reiman & Pie-
tikdinen 2014). Jotta turvallisuuden edistamiseksi tehddan
monipuolisesti toitd organisaatiossa, tulee turvallisuuden ka-
site ymmartaa laajana, arvona, jonka ihmiset ja olosuhteet
aikaansaavat yhdessa - eli ei vain riskin vastakohtana (Reiman
& Pietikdinen 2014). Turvallisuuden kasitetta voidaan kasitel-
13 useilta eri kulmilta, kuten psykologian, sosiologian tai ling-
vistiikan kautta (mm. Boholm ym. 2016). Tassa raportissa tur-
vallisuudesta keskustellaan erityisesti tilana, jossa uhkat ovat
hallinnassa (Sanastokeskus TSK:n 2016), mutta mielletaan tur-
vallisuuden laajempi merkitys sosio-teknisend kokonaisuute-
na (vrt. Reiman & Pietikdinen 2014). Yritysturvallisuus on yri-
tyksen kaikkeen toimintaan liittyvien turvallisuusasioiden ka-
sittelya liike-elaman kontekstissa ja yritysturvallisuuden toi-
menpiteiden toteuttamista yrityksessa tai organisaatiossa
kutsutaan turvallisuusjohtamiseksi (EK 2018). Sen avulla ta-
voitellaan yrityksen liiketoiminnan jatkuvuuden, ihmisten ja
omaisuuden turvaamista (Brooks 2013). Limnell, Majewski ja
Salminen (2014, 25) kytkevat resilienssin kasitteen turvallisuu-
den osaksi siten, etta turvallisuus on kykya kestaa hairiétilan-
teita. Varsinkin koronakriisin aikana Suomessa ovat asiantun-
tijat projektipaallikon havaintojen mukaan alkaneet keskus-
tella resilienssin kasitteen liittdmisesta my6s huoltovarmuu-
teen, puhuen huoltovarmuuden resilienssista eli miten resili-
enttid Suomen huoltovarmuustoiminta ja varautuminen ovat
esim. pitkaan jatkuvassa hairiotilanteessa.

My®s kyberturvallisuuden ja -uhkan kasitteita on kasitelty tas-
sa raportissa lyhyesti, koska hairiot kyberymparistossa voivat
aiheuttaa reaalimaailman hairioita. Kyberturvallisuus merkit-
see edelld kuvatun turvallisuus -kasitteen toteutumista digi-
taalisessa maailmassa ja sen vaikutuksia reaalimaailmaan.
Uhkalla kyberturvallisuudessa tarkoitetaan sellaista digitaali-
sessa ymparistossa ilmenevaa seikkaa tai tapahtumaa, joka
heikentaa suojattavan kohteen turvallisuutta. (Limnell ym.
2014, 20-21, 36 — 37.) Kyberturvallisuuden edistamiseksi otet-
tavien vakuutuksien, nk. kybervakuutuksien, kysynta on kas-
vanut ja kasvaa jatkuvasti digitaalisuuden lisddantyessa (Ma-
rotta ym. 2017, 1), mutta sitd selvasti rajoittaa vield vakuutus-
tuotteiden jasentymattdmyys ja standardoinnin puute (Peters
ym. 2018, 13 — 15). Niiden uutuuden vuoksi eri vakuutuste-
nantajien tarjoamat kybervakuutukset ovat kattavuudeltaan
ja hinnoiltaan kesken&an varsin erilaisia (Marotta ym. 2017,
5). Kybervakuutukset korvaavat aineettomalle omaisuudelle,
kuten tiedolle tietojarjestelmissa aiheutuneita vahinkoja ja
rajallisesti keskeytysvahinkoja, mutta vakuutusmaksut ja -sum-
mat sovitaan yleensa tapauskohtaisesti vakuutuksenantajan
ja -ottajan valilla (Peters ym. 2018).

Jatkuvuudenhallinnalla tarkoitetaan systemaattista tyota ja
menetelmid, joilla varaudutaan jatkamaan (liike-)toimintaa
myo0s hairictilanteiden ilmetessad (Ramakrishnan & Viswanat-
han 2010; Juvonen ym. 2014, 156). Jatkuvuudenhallinta ja sen

kaytannon ilmentymana jatkuvuudenhallintasuunnitelma voi-
daan mieltaa riskienhallinnan jatkeeksi. Jatkuvuudenhallinta-
suunnitelmassa esitetaan yrityksen keskeisimmat liiketoimin-
nan jatkuvuutta uhkaavat riskit, niiden hallintatoimet ja krii-
sienhallintamallit seka prosessit, joilla henkil6sto ja muut tar-
vittavat sidosryhmat perehdytetaan ja harjoitutetaan huomi-
oimaan jatkuvuudenhallinta osana yrityksen kaikkia toimin-
toja. (Cerullo & Cerullo 2004, 70; Jacobsen 2010, 115 -123.)
Jatkuvuussuunnitelmilla yritys varautuu ennakolta tilantee-
seen, jossa ilmenee hairidita, jotka vaikeuttaisivat tai estaisivat
liikketoiminnan jatkuvuutta seka myos edistamaan toipumista
jo toteutuneesta riskista (Juvonen ym. 2014, 157). Jatkuvuus-
suunnitelman ydin ja Iahtékohta on liiketoiminnan vaikutus-
analyysi (Business Impact Analysis = BIA), jossa yritys kuvaa
sen funktiot, prosessit ja tuotokset, jotka ovat hyvin tarkeita
lilketoiminnan jatkuvuuden kannalta. Vaikutusanalyysin pe-
rusteella tunnistetaan merkittavimmat liiketoimintaa uhkaavat
riskit, jonka jdlkeen voidaan edeta riskienhallinnan prosessis-
sa hallintavaiheeseen. (Cerullo & Cerullo 2004, 71; Jacobsen
2010, 115 — 122.) Jacobsen (2010, 121 — 122) my6s nostaa
esiin kriisiviestinndn proseduurien maarittelyn seka ulkoisten
sidosryhmien, kuten viranomaisten kanssa yhteistoiminnan
merkityksen. Seka Juvonen (2014, 157) etta Cerullo ja Cerullo
(2004, 76) korostavat ICT:n huomioimisen merkitysta jatku-
vuussuunnittelun eri vaiheissa, silld onhan ICT lasna useim-
missa prosesseissa. Toipumissuunnitelmassa maaritelldan toi-
menpiteet, joilla riskien toteutumisen vaikutuksia minimoi-
daan ja edistetdan mahdollisimman nopeaa paluuta tavan-
omaisiin, arjen toimintatapoihin (Cerulla & Cerullo 2004, 71).

Julkishallinnon kontekstissa jatkuvuussuunnittelusta kaytetaan
usein termia valmiussuunnittelu ja valilla my6s varautumis-
suunnittelu. Termien merkitys on paapiirteittain yhteneva.
HVK (2018) kayttaa internet-sivuillaan siita seka yritystoimi-
joiden etta julkishallinnon yhteydessa termia jatkuvuussuun-
nittelu, kun taas YTS 2017:ssa (Turvallisuuskomitea 2017) kay-
tetddn enemman valmiussuunnittelun termia. Yritysten ja jul-
kishallinnon varautumisen taso ja tavoite eroavat toisistaan
lahinna sen suhteen, ettd julkishallinnolla on lakisdateisia va-
rautumisvelvoitteita myds poikkeusoloihin (Sanastokeskus TSK
2017), kun taas yrityksen tarkein jatkuvuudenhallinnan funk-
tio on liiketoiminnan jatkuvuuden varmistaminen (mm. Juvo-
nen, 2014, 166). Yritysten varautuminen poikkeusoloihin on
padasiassa vapaaehtoista (Aaltola ym. 2016, 31, 44, 54; HVK
2018). Nain asia on myds paivittdistavarakaupan yritysten
osalta.

Suomalainen yhteiskunta on sdhkoriippuvainen (mm. Laitinen
2015; Minkkinen ym. 2017; Hakanen ym. 2005, 13), kuten
my0s koko lansimaissa yleisestikin ollaan (Klimstra & Hotakai-
nen 2011, 25 — 27). Suomalaiset kuluttavat séhkoa asukasta
kohden 15,25 MWh/vuosi (vuonna 2014) ja ndin ollen Suomea
suurempia sahkoenergian kuluttajia ovat ainoastaan Islanti,
Norja, Bahrain, Kanada ja Qatar (Maailmanpankki 2018). Sah-
kdenergian kulutuksen suuruutta Suomessa selittdvat korkea
elintaso ja sen mukanaan tuoma sahkolaitteiden ja -jarjestel-
mien maara, kylma ilmasto ja verrattain suuri teollisuuden
maara (Klimstra & Hotakainen 2011, 88).




Lahivuosina toimitusvarmuus sahkélle on Suomessa ollut sa-
maa tasoa kuin Ruotsissa. Suomessa on vahan enemman sah-
kokatkoja kuin Keski-Euroopassa, jossa on vain vahdn metsia,
mutta vdhemman kuin Itd- ja Eteld-Euroopassa. Vaikka toden-
nakoisyys laajan, pitkakestoisen sahkékatkon todennakoisyys
onkin vahainen, varautumista tarkasteltaessa on huomioitava,
ettd sdahkokatko voisi aiheuttaa hengenvaaraa pimedan vuo-
denaikaan ja kovilla pakkasilla. ”Sahkén kantaverkko on raken-
nettu niin, etta yksi vika ei vield aiheuta sahkokatkoa kuluttajil-
le. Kuitenkin kaksi samanaikaista, merkittavaa vikaa voi johtaa

jopa koko maan laajuiseen sdahkdkatkoon” (Laitinen 2015).
Viimeksi valtakunnallinen sdhkdkatkos koettiin Suomessa
1970-luvulla. Keskeisin aiheuttaja pitkille ja laajoille sdhkokat-
koksille Suomessa on, ettd sahkdjohdot kulkevat maaseudul-
la vield nykyisinkin suurelta osin ilmassa ja altistuvat myrsky-
tuhoille. Viranomaisten maaritelman mukaan pitkdksi sahko-
katkoksi luetaan yli kolme minuuttia kestdva sahkénsy6ton
katkeaminen, jolloin sen sdhkdntuotannon palauttaminen
edellyttda sahkoyhtioiltd useita manuaalisiakin toimenpiteita
ja vie pelkastaan jo uudelleenkdynnistamisenkin toimenpitei-
den osalta vahintaan useita minuutteja. Lisdksi mahdolliset
myrskytuhojen aiheuttamien vaurioiden korjaustyot haja-asu-
tusalueilla voivat vieda pitkaankin. Pisimmillaan 2010-luvun
aikana sattuneissa sahkokatkostilanteissa sahkokatko on jat-
kunut erdilla alueilla yhtajaksoisesti jopa kuuden viikon ajan.
(Laitinen 2015; Laitinen & Vainio 2008.)

Pitkia ja laajaa aluetta koskettavia sahkokatkoja on Suomessa
aiheutunut etenkin maaseudulla - 2010-luvun jalkeenkin usei-
ta kertoja (mm. Tapani-myrsky 2011, Eino-myrsky 2013, Sei-
ja-myrsky 2013, Valio-myrsky 2015 ja Aapeli-myrsky 2019).
Niista osa, kuten Seija- ja Aapeli-myrskyt ovat aiheuttaneet
satojen tuhansien kotitalouksien sahkonsy6ttéon katkoksia.
(MSN 2019.) Sahkokatkoriskeja tarkastellaan liséa taman ra-
portin tulososiossa varautumisen nykytilaa kasittelevassa
osiossa.

Sahkoénsaannin merkitys PT-kaupan myymaloille on ilmeinen
ja sen keskeytyessa toiminta padsaantoisesti keskeytyy. Sah-
konjakelu oli Energiateollisuuden (2018) mukaan vuonna 2017
keskeytyneena noin 1 h 20 min sahkonkayttdjaa kohti, mika
ei ole pieni luku, jos lyhytkin sdhkokatko aiheuttaa myynnin
keskeytymisen, puhumattakaan asiakkaiden poistumisen ti-
lasta aiheuttavasta tilanteesta. Onneksi kuitenkin UPS-laitteet
(Uninterrupted Power Supply) eli laitteet, joissa on akkuvar-
mennettu, keskeytymaton sahkonsyotté (Hakanen ym. 2005,
59), ovat kassajarjestelmissa arkipdivaa ja mahdollistavat séh-
kokatkon tullessa kassalla olevien asiakkaiden palvelemisen.

Liiketoiminnan jatkaminen on sdahkdkatkossakin mahdollista,
mikali kiinteistossa on varavoimakone, eivatka asiakkaat valt-
tamatta edes huomaa tarvittavan sahkontuotannon siirtymis-
ta kiinteiston sisalle jakeluverkosta tulevan sahkéenergian si-
jaan, mikali varavoimaratkaisu on varustettu automaattisella
verkonvaihtokytkimelld. Kauppiaan kannalta merkittavinta on,
ettd sahkokatkosta huolimatta kylmaketjutuotteet, jotka muo-
dostavat merkittavan osan myymalan vaihto-omaisuudesta,

sailyvat myyntikelpoisina. Perinteinen varavoimaratkaisu on
dieselmoottoritoiminen varavoimageneraattori. Generaattori
voidaan asentaa kiinteistoon kiintedana asennuksena, nk. ko-
neikkona, paikalleen sijoitettavana konttina tai siirrettdvana
konttiratkaisuna. Siirrettavalla varavoimalla tarkoitetaan tassa
mm. ST-kasikirja 31:n (Sdhkotieto 2019; Varavoimakoneet ja
-laitokset) ja ST-kortti 52.40 (Sahkotieto 2012) Siirrettavan,
pienjannitteisen moottorigeneraattorin liittiminen sahkolait-
teistoon) mukaista siirrettavaa, kiinteaan jakeluverkkoon lii-
tettavaa, pienjannitteistda moottorigeneraattoria, jota kayte-
taan sahkonsaannin varmentamiseen sen varalta, ettd sah-
kéntoimitus (verkkosahko) katkeaa.

Siirrettdvan konttiratkaisun etu on sen hyddynnettavyys eri
kohteissa ja se on kilpailukykyinen myds hinnan suhteen, kun
kohteen tarvitsema sahkoteho on melko pieni. Supermarket-
tien sahkotehon tarve poikkeaa merkittavasti hypermarketei-
den ja kauppakeskusten tarpeista. DRUPS-jarjestelmat (Diesel
Rotary UPS) ovat uusia, kehittyvan akkuteknologian mahdol-
listavia varavoimaratkaisuja. Niissa on dieselgeneraattorin li-
saksi UPS-jarjestelma seka sahkovarastot (suurtehoakut) die-
selgeneraattorien lisdksi uusiutuvaan energianldhteeseen,
kuten aurinkopaneeleihin yhdistavat hybridivaravoimaratkai-
sut. (Projektin tarkastelut 2018.)

My®os Viner (2010, 111) ja Hakanen ym. (2005) tuovat ilmi
varavoiman merkittdvana jatkuvuuteen vaikuttavana teknise-
na jarjestelmana, hallintatoimena tunnistettuihin riskeihin.
Hakanen ym. (2005) painottavat, ettd sahkdnsyotén varmen-
tamista suunniteltaessa on keskeista maaritelld, tavoitellaan-
ko silla liiketoiminnan jatkuvuuden, henkildiden vai omaisuu-
den turvallisuuden varmistamista, koska se vaikuttaa merkit-
tavasti teknisen ratkaisun valintaan ja mitoitukseen. My6s
vastuullisuuteen liittyvat painotukset yrityksessa voivat vai-
kuttaa paatokseen toteuttaa varavoimakoneinvestointi, koska
palvelevathan liiketoiminnan jatkuvuudenhallinnan ratkaisut
yrityksen strategian toteuttamista — taloudellisen vastuulli-
suuden perustaa (mm. Hiles 2010; Juvonen ym. 2014). Annala,
Honkapuro ja Ollikka (2016) ovat tutkimushankkeensa yhtey-
dessa tarkastelleet myos nykyaikaisten hybridivaravoimarat-
kaisuiden ja niiden elimellisend osana olevien sdhk&varasto-
jen, akkujen hintoja ja todenneet, ettd ne ovat talla hetkella
noin 500 €/kWh, mutta |&hitulevaisuudessa ne laskenevat 200
euroon kilowattitunnilta, jolloin ne yleistynevat.

Investointia sahkdnsyotén varmistamiseen tulee tarkastella
huomioiden mahdollisen séhkokatkon aiheuttaman keskeytyk-
sen valittdmat kustannukset, seisokkiaikana syntyvat menetyk-
set, toiminnan uudelleenkdynnistamisen kustannukset seka
pitkdvaikutteiset haitat, kuten asiakkaiden menetys tai maine-
riski (Hakanen 2005, 35). Kaikki séhkonsy6tén varmistamiseen
kaytetyt ratkaisut ovat hintaluokiltaan sellaisia, ettd niiden
hankkiminen edellyttda yleensa tarkkaa laskentaa ja harkintaa,
ellei hankinta jo ole edellytetty sadadoksin tai viranomaismaa-
rayksin, kuten erdissa tapauksissa on (Hakanen 2005, 57).

Projektin aikana selvitettiin kustannustehokkaiden varavoima-
koneinvestoinnin suunnittelun ja hankinnan vaihtoehtojen



lisdksi keinoja, joilla niiden hankintaa voitaisiin tehda houkut-
televammaksi huoltovarmuuskriittisille yrityksille ja niiden ta-
kaisinmaksuaikaa lyhentaa. Yritykset voivat tehda sahkonku-
lutuksen ohjaamistoimenpiteitd ja laatia sen perusteella te-
horeservijarjestelmasopimuksia. Yritykset voivat myyda vara-
voimaratkaisuilla tuottamaansa sédhkoenergiaa sdhkdntuotan-
non tehoreservijarjestelmiin ja hyédyntaa siten kysyntdjous-
toa (synonyymina kulutusjousto). Kysyntdjoustolla sahkonku-
lutusta voidaan myds hetkellisesti tarpeen tullessa vahentaa
ja ndin osaltaan tasata verkon tehotasapainoa ja taajuutta.
Tehoreservijarjestelma merkitsee joustavaan tuotantoon ky-
kenevien laitosten sahkdntuotannon hyddyntdamista kulutus-
huippujen ja verkkojen toimintahdirididen aikana tasaamaan
niiden tehotasapainoa ja taajuutta. (Kiviluoma & Helist6 2014;
Jarventausta ym. 2015.)

Tehotasapaino, jolla sdhkoverkkojen luotettavuus ja sahkon
tasainen laatu mahdollistetaan, saavutetaan ensinna tuotta-
malla riittavasti tehoa voimalaitoksista verkkoihin, mutta toi-
saalta myos kulutusta saatamalla. Tehon Suomessa tuottami-
sen lisdksi tasapainoa yllapidetddn tuonnin ja viennin avulla.
(Annala ym. 2016, 1.) Viime vuosina vaihtelevaa, mutta maa-
raltdan vaikeammin ennakoitavissa olevaa energiantuotantoa,
kuten tuuli- ja aurinkovoimaa on lisatty, muu saatokykyinen
tuotantokapasiteetti on vahentynyt ja tasaista tuotantoa ydin-
voimalla tuotetun energian muodossa ollaan liséamassa. Na-
ma tekijat aikaansaavat sen, etta erilaisilla joustoilla seka te-
horeserveilla on yha tarkeampi merkitys tehotasapainon ylla-
pitdmiseksi (Jarventausta ym. 2015, 5; Annala ym. 2016, 1).

Suomessa sahkojarjestelmaan kuuluvat suurjanniteverkot eli
kantaverkko (400 kV, 220 kV ja 110 kV voimajohdot) (Fingrid
2018a) ja alueverkot (110 kV, joka myos luokitellaan suurjan-
niteverkoksi ja 45 kV) seka keskijanniteverkot (20 kV) ja pien-
janniteverkot (0,4 kV) (Lakervi & Partanen 2009, 11). Kanta-
verkkoyhtio hyodyntaa kysynnan joustoja (tdssa tapauksessa

tehoreservejd) tasapainottamaan kantaverkkoa, sahkon va-
hittdismyyjat sahkonhankinnan suunnittelun ja hinnoittelun
tukena seka jakeluverkkoyhtiot verkon mitoitustehon suun-
nittelussa ja tehopulan estdmisessa. Lisdarvoa se voi tuoda
my0s sahkon loppukayttdjalle sahkéenergiakustannuksissa
saastamiseksi (Jarventausta ym. 2015, 3). Jakeluverkot, jotka
toimivat 0,4 - 110 kV jannitetasolla, ovat verkkoja, jotka siir-
tavat sahkoa ensin kantaverkosta ja sitten kohti pienempijan-
nitteisia verkkoja, jotka palvelevat sahkon loppukayttdjia, ku-
ten yrityksia ja kotitalouksia (Fingrid 2018a).

Projektin kohdetoimialan kannalta on olennaista tiedostaa,
ettd myos sahkonkulutukseltaan teollisuuteen verrattuna pie-
nehkojen kohteiden, kuten PT-kaupan hypermarket- ja super-
marketmyymaléiden, sahkéenergian kulutuslukemat, ovat
kantaverkkoyhtio Fingridin hairioreservimarkkinoiden (Fingrid
2018b) kannalta kiinnostavia, varsinkin jos yritykselld on usei-
ta varavoimalla varustettuja myymaloita. Niilla ei kuitenkaan
ole hyédyntamismahdollisuutta lain séhkdntuotannon ja -ku-
lutuksen valista tasapainoa varmistavasta tehoreservista
(117/2011) mukaisessa tehoreservissi, koska sen 8. pykélan
maarittelema minimi tehonlisdys olisi 10 MW 10 minuutin
kuluessa yksikon kaynnistamiskdskysta ja se on tarkoitettu
nain ollen voimalaitosyksikéille. Tassa raportissa, tulososiossa,
kuvataan tarkemmin Fingridin (2018b) tehoreserveja ja niiden
hyédyntamismahdollisuuksia PT-kaupan varavoimainvestoin-
tien takaisinmaksuaikojen lyhentamiseksi.

Maksamisen ollessa keskeinen prosessi PT-kaupan jatkuvuu-
den kannalta tarkastellaan tdssa yhteydessa siihen liittyvia
kasitteitd. PT-ostoista kortilla maksetaan jopa 80 % maksuta-
pahtumien maarasta ja noin 20 % kateiselld. Korttimaksami-
sen lisdksi sahkoisen maksamisen muut muodot, kuten mo-
biilimaksamissovellukset yleistyvat jatkuvasti. Tarkasteltaessa
maksamista laajemmin kuin PT-kaupan osalta Suomessa kort-
timaksamisen jalkeen seuraavaksi yleisimmin raha liikkuu




maksutapahtumien maardssa mitattuna tilisiirtoina ja kateisen
kaytto vahenee jatkuvasti. Sdhkdisen maksamisen eri muoto-
jen osalta on kuitenkin tarkeda huomioida, ettd vaikka ne lop-
pukayttdjilleen nayttavat erilaisilta, hyddyntavat ne taustalla
kuitenkin vield padasiassa samoja maksujarjestelmia. (Kemp-
painen 2018.)

Maksujarjestelmissa kdytettavat maksutavat, maksuinstru-
mentit, jaetaan hyvitys- ja veloitusperusteisiin instrumenttei-
hin. Hyvitysperusteisessa instrumentissa maksaja kdynnistaa
itse maksutapahtuman esimerkiksi verkkopankissa laskun ti-
lisiirtona maksaessaan, kun taas veloitusperusteisen instru-
mentin kdynnistdd maksun saaja. Esimerkiksi korttimaksami-
sessa instrumentti toimii siten, ettd maksun saajan pankki va-
littaa veloituspyynnén maksun maksajan pankille. Veloituspe-
rusteisessa maksamisessa maksun saajilla, kuten esimerkiksi
PT-myymalGilld, on maksupaatteet, jotka kerddvat veloitetta-
vat maksutapahtumat ja valittdvat ne maksujen maksajien
pankeille. (Suomen pankki 2018.)

Maksamisen infrastruktuureita eli monitahoisia jarjestelmia,
jotka toteuttavat rahansiirrot maksujen osapuolten pankkien
valilld, on muutamia, mutta suomalaisen vahittdiskaupan kan-
nalta olennaisin on yhteiseurooppalainen STEP2-jdrjestelma.
Siind pankeilta saapuneet maksut lajitellaan pankkikohtaisiin
saamis- tai velkapositioihin. Tdma prosessi on nimeltaan sel-
vitys eli clearing. Katteensiirtoja (settlement) toteutetaan
STEP2-jarjestelmdssa euroalueella TARGET2-nimisen brutto-
maksujarjestelman kautta. (Suomen pankki 2018.) SE-
PA-alueella tapahtuvia tilisiirtoja, jotka vélittyvat STEP2:lla
TARGET2:n kautta pankkien valilla, kuvaa ndhdakseni havain-
nollisesti Suomen pankin (2018) esittdman mukainen mallin-

1. Tililta veloittaminen

2. Maksutapahtuman
vdlittaminen

{

Maksajan pankki Saajan pankki

nos, joka on alla kuviona 3. Nykyisin ldhes kaikki maksutapah-
tumat Suomessa kulkevat hyddyntden TARGET2-bruttomak-
sujdrjestelmaa, vaikka kdytettdisiin muita maksuinstrument-
teja, joita suomalaisissa pankeissa kdytetdan STEP2:n sijasta
(POPS, EURO1 ja CLS) (Suomen pankki 2018).

Maksukortteja on erilaisia. Niistd yleisimpid ovat luotto-omi-
naisuuden ja/tai maksuaikaa sisaltava credit-kortti, ilman luot-
to-ominaisuutta oleva debit-kortti ja molempien edella mai-
nittujen ominaisuudet sisdltdma yhdistelmakortti. Debit-kort-
teja on kahdentyyppisia, online- ja offline -debit-kortteja. En-
sin mainitussa, josta esimerkkina mainittakoon Visa Electron,
maksupaate valittda ennen maksutapahtumaa varmennus-
pyynnon SEPA-alueelle, jossa tehdaan varmennus, onko tililla
katetta maksutapahtuman verran. Offline-debit-korteissa var-
mennus tapahtuu satunnaisesti samalla periaatteella. Debit
ja credit -korttien lisdksi on saatavilla prepaid-kortteja, joihin
ladataan rahaa ennen kaytto4a, eivatka ne veloita maksua lain-
kaan tililta. Osassa maksukorteista on ldhimaksuominaisuus,
jossa alle 50 euron ostoksista ei tarvitse kayttaa PIN-tunnus-
lukua. Varmentaminen tapahtuu myos ldhimaksua kaytetta-
essd samoin periaattein kuin suuremmissakin ostoissa. Yrityk-
set voivat itse paattaa, mita kortteja he hyvaksyvat maksuva-
lineina. (Finanssivalvonta 2016.) Varmentaminen on yleisesti
pankki- ja rahoitusalalla kdytetty keino, jossa maksupalvelulain
(290 / 2010, 46 b §) mukaan "korttipohjaisia maksuvilineitd
liilkkeeseen laskeva palveluntarjoaja voi pyytaa maksutilia pi-
tavalta palveluntarjoajalta vahvistusta siitd, onko korttipohjai-
sen maksutapahtuman toteuttamiseen tarvittava maara kay-
tettavissa maksajan maksutililla”. Nadin ollen maksupalvelulain
edelld kuvatun kohdan mukaisesti varmennuksesta paattaa
kortin liikkeellelaskija.

8. Saajan tilille hyvitys

7. Maksutapahtuman
vdlittaminen
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Kuvio 3.

Maksujen siirrot SEPA-alueella STEP2-maksuinstrumentissa eri pankkien vadlilld.



2 MENETELMAT

Tassd PT-kaupan varautumisen kehittamisprojektissa sovellettiin
useita erilaisia menetelmia, joita kuvataan tdssa osiossa. Me-
netelmdt on valittu projektiorganisaation harkinnan mukaan
siten, ettd projektin aikana saatava tieto mahdollistaisi projek-
tin tavoitteiden tayttdmisen ja tuottaisi ammattiyhteison - eri-
tyisesti HVO:n ja KJP:n jasenten - kdyttdon tietoa, joka olisi so-
vellettavissa kdytantoon. Projektissa hyodynnetyt menetelmat
on valittu ja tdma raportti laadittu siten, etta tdma julkaisu voi-
daan luokitella OKM:n (2016) julkaisutyypeista vahintdan luok-
kaan ”D4 Julkaistu kehittdmis- tai tutkimusraportti taikka -sel-
vitys”. Menetelmat on valittu ja tulokset kuvattu tassa raportis-
sa kuitenkin siten, etta tietojen hyddyntaminen myos akatee-
misen tutkimuksen aineistoina voisi olla mahdollista.

Perusperiaatteena koko projektin aikana oli, ettd projekti-
paallikkd valmisteli kaikki projektin lapiviennin kannalta kes-
keiset toimenpiteet, hankki kutakin toimenpidettd varten
tarvittavat tiedot seka sopi niiden toteuttamisesta projekti-
organisaation kanssa. Nain kaikkien suunnitelmien perusteet
ja valinnat tarkistettiin koko projektin aikana useamman asi-
antuntijan toimesta.

2.1 Projektiorganisaatio ja sen

toiminta

Projektiorganisaatio jakautui kahteen ryhmaan, jotka olivat
ohjausryhma ja projektiryhma. Projektipaallikké toimi molem-
missa ryhmissa sihteerina ja asioiden esittelijdana, jolloin tiedot
suunnitelmista ja toteutuksesta esitettiin koko projektiorga-
nisaatiolle yhtenevasti.

Ohjausryhma kokoontui keskim&arin kolme kertaa vuodessa.
Kaikki aiheet pyrittiin ensin valmistelemaan projektiryhman
kokouksessa, jotta ohjausryhma voisi keskittyd aiheista paat-
tamiseen ja linjausten tekemiseen, joka olivat sen tarkeimpia
tehtdvia. Tehtdessa paatoksia ohjausryhmassa arvioitiin myos,
mitd mahdollisia valmistautumis- tai tukitoimenpiteita tehdyt
paatokset edellyttdvat sidosryhmaorganisaatioissa. Esimer-
kiksi paatettaessa, ettd jokin projektissa laadittu ohje otetaan
kayttoon yrityksissa tai organisaatioissa, arvioitiin miten ja
keihin projektiorganisaation tulisi ko. ohjeen kohderyhmaor-
ganisaatioissa olla yhteydessa, jotta se voitiin kdytdnnossa ot-
taa kayttoon.

Projektiryhma kokoontui keskimaarin nelja kertaa vuodessa.
Projektiryhma oli rakennettu siten, etta siella voitiin tarkastel-
la, suunnitella ja tyostaa laajasti yritysturvallisuuden eri
osa-alueita (esim. Elinkeinoelaman keskusliitto 2018) koskevia
asioita osallistujien ollessa paaasiassa yritysturvallisuuden
asiantuntijoita ja toimiessa tyotehtavissa, joissa oli kaikki nii-

den kannalta olennainen tieto saatavilla sidosryhmayrityksis-
ta ja -organisaatioista. Ennen kaikkea projektiryhma osallistui
vhteisesti tarvittavien menetelmien valintaan ja niiden tarkoi-
tuksenmukaisuuden arviointiin projektin tavoitteiden toteut-
tamiseksi seka toimi itse edustamansa organisaation tai yri-
tyksen asiantuntijana ryhmassa. Osa projektin aikana toteu-
tetuista riskienarvioinneista, riskienhallintatoimenpiteiden
suunnittelusta ja muista yksityiskohtaisemmista toimenpiteis-
ta tehtiin yhteisesti projektiryhmassa, mikali se oli kunkin ai-
heen kannalta mahdollista kilpailulainsdadannén nakokulmas-
ta. Kilpailulainsaadannon vaatimukset huomioitiin tarkasti
kaikissa projektin vaiheissa projektiorganisaatioissa. Sen vuok-
si kilpailulainsdadannon yrityskohtaisiksi kysymyksiksi linjaa-
mat seka luottamukselliset asiat kasiteltiin ainoastaan kysees-
sa olevan yrityksen edustajien ja projektipaallikon kesken. Yk-
si projektipaallikon keskeisimmista rooleista oli toimia nain
kuvatulla tavalla valittdjana HVO:n ja yritysten valissa.

2.2 Projektisuunnitelma

— nk. projektitaulu

Yksityiskohtaista projektisuunnitelmaa yllapidettiin nk. projek-
titaululla, joka oli laadittu erikseen projektia varten. Projekti-
taulun avulla kaikki projektin toimenpiteiden suunnittelun, ai-
katauluttamisen ja seurannan kannalta tarvittavat tiedot saatiin
esitettya projektiorganisaatiolle tarkoituksenmukaisella tavalla.

2.3  Projektin tavoite, tarkoitus,

tehtavat ja mittarit seka
lopputuotokset

Tavoite, tarkoitus, tehtdvat ja mittarit seka tavoitellut loppu-
tuotokset koottiin projektitaululla yhdeksi taulukoksi. Tauluk-
koa ei esitetd tarkemmin raportin julkisessa versiossa, vaan
asiat kuvataan raportin muissa osioissa.

2.4 Uhkatilanneskenaariot

Projektin alkuvaiheessa projektiryhman ensimmaisia tehta-
via oli tarkastella, millaisiin uhkiin PT-kaupan alan tulisi va-
rautua. Projektipaallikko valmisteli projektiryhméan kokouk-
selle aihetta kooten saatavilla olevia uhkatilanneskenaarioi-
ta seka julkisista ettd HVO:n ldhteista.

Julkisesti saatavilla olevat uhkaskenaariot From Failand to
Winland -tutkimuksesta (Minkkinen ym. 2017), Yhteiskun-
nan turvallisuusstrategiasta 2017:sta (Turvallisuuskomitea
2017) ja Yhteiskunnan turvallisuusstrategiasta 2010:sta
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(Turvallisuuskomitea 2010), Kansallisesta riskinarviosta
2015 (2016) seka huoltovarmuusorganisaation piirissa laa-
dituista huoltovarmuuden skenaarioista 2030 (HVK 2018b;
huom. projektissa kasiteltiin niiden luonnosversiota) todet-
tiin luonteeltaan varsin geneerisiksi. Niistad vain Kansallises-
sa riskinarviossa 2015 (2016) esitettiin todennakdisyysarvi-
oita valtakunnallisille ja laajasti alueellisesti vaikuttaville
hairidille. Niista useissa kuitenkin kasiteltiin energian- ja sen
muodoista erityisesti sdhkénsaannin vakavia, valtakunnal-
lisia tai laajoja alueellisia hairioita. Lisdksi tietoverkkoihin ja
kyberturvallisuusymparistdon liittyvia hairiotilanteita kuva-
taan useissa skenaarioissa. Alkutuotannon varautumisen
lokakuussa 2017 ilmestyneessd Maa- ja metsatalousminis-
terion (2017) muistiossa mainitaan molemmat - sekd sah-
kdnsaannin hairiot etta laajat tietoliikennehdiriot - kahtena
tokuvauksia. Lisaksi PTH-projekti- ja ohjausryhmien alku-
haastatteluissa molemmat kyseiset hairidtilannetyypit otet-
tiin esille merkittadvind myymalaverkoston toimintaan vai-
kuttavina riskeina.

Edelld kuvattujen seikkojen perusteella projektiryhma ja oh-
jausryhma paattivat ottaa projektipaallikon esityksesta pro-
jektissa sovellettavaksi skenaarioksi yli nelja vuorokautta
kestavan energiahuollon ja maksujarjestelmien valtakunnal-
lisen tai vahintdaan kaksi maakuntaa kattavan vakavan hai-
riintymisen. Nadiden uhkatilanteiden toteutuminen vaikut-
taisi merkittavasti myymalaverkoston toimintaan. Projektis-
sa keskityttiin PT-kaupan kannalta ko. uhkatilanteiden seu-
rausten arvioimiseen ja niiden perusteella suunniteltuihin
hallintatoimenpiteisiin.

2.5 PT-kaupan varautumisen

nykytila-analyysi ja parhaiden
varautumisen kadytantojen
tunnistaminen

Varautumisen nykytila-analyysin aloittamista edelsi projek-
tipaallikolla PT-kaupan ja sen myymaldverkoston jatkuvuu-
den- ja riskienhallinnan kannalta relevantin kirjallisuuden
sekd HVO:n aiempien kehittamishankkeiden tarkastelu, jat-
kuen myods samanaikaisesti projektin muiden vaiheiden rin-
nalla. Talla pyrittiin toisaalta rakentamaan teoreettista viite-
kehysta tdman ammatillisen kehittdmisprojektin rungoksi ja
toisaalta — ennen kaikkea I6ytdamaan varautumiseen ja sen
kehittamiseen soveltuvaa tietoa sekd parhaita kaytantoja.
Kirjallisuuskatsauksessa lahteitd valittiin periaatteellisella
hierarkialla, jossa soveltuvimpia olivat tieteelliset artikkelit
ja muut julkaisut, toiseksi yleisesti sovelletut standardit ja
lainsddadantoldhteet, kolmanneksi viranomaisten ja muiden
tahojen julkaisemat asiatekstit, ammatilliset kirjoitukset ja
internet-sivut ja vasta muiden soveltuvien lahteiden puut-
tuessa, tai viitattaessa yksittdiseen tuotteeseen tai palve-
luun, yritysten internet-sivut ja muut ei-tieteelliset julkaisut.
Taustalla tdssa ajattelussa oli [ahdekritiikin (Hirsjarvi ym.
2000) soveltaminen.

Kirjallisuuskatsauksen lisaksi varautumisen nykytila-analyysia
edelsi, ja tehtiin my6s samanaikaisesti, parhaiden varautu-
misen kaytantojen etsimista ja niiden soveltuvuuden erilai-
siin kehittamiskohteisiin tarkastelua. Esimerkkeina soveltu-
vien, parhaita kdytant6ja edustavien varautumisen kehitta-
mistoimien etsimisen monitahoisuudesta mainittakoon pro-
jektin aikana tarkasteltujen kaupan maksujarjestelmien seka
sdhkdnsaannin turvaamisen ratkaisuiden selvittdmistoimet.
Seka PT-kaupan maksujarjestelmien etta sahkonsaannin tur-
vaamisen merkitys vakavassa hairiotilanteessa on tunnistet-
tu pitkdan (mm. Laitinen & Vainio 2008; Turvallisuuskomitea
2010) ja samaa keskustelua on jatkettu ja asiasta ohjeistettu
useissa eri yhteyksissa (mm. Laitinen 2015; Turvallisuusko-
mitea 2017).

Maksujarjestelmien ja sdhkdnsaannin turvaamisen kasittelyn
esimerkeista kirjoitetaan taman raportin kirjallisuuskatsauk-
sessa. Molempiin liittyen projektipaallikko teki useita asian-
tuntijahaastatteluita eri tahoilla ja lisdksi sahkénsaannin tur-
vaamiseen kaytettdvien varavoimageneraattoreiden osalta
paatettiin projektin aikana yhdessa elintarviketeollisuuspoolin
kanssa teettaa ulkopuolisella taholla selvitys ulkopuolisella
konsultilla.

Maksujarjestelmaasioita tarkasteltiin projektiorganisaation
lisdksi yhdessa viranomaisten ja pankki- ja rahoitusalan yri-
tysten asiantuntijoiden kanssa Maksujarjestelmiin liittyvia
varautumisndkokulmia kasitelladan taman raportin tuloso-
siossa.

Varautumisen nykytila-analyysin suorittamiseksi todettiin
tarvittavan menetelma ja pohja, jotka toisaalta auttaisivat
selvittamaan yrityksen hairiotilanteisiin varautumisen ja jat-
kuvuudenhallinnan yleista tilannetta ja toisaalta tarjoaisivat
seikkaperdistd tietoa myymalaverkoston varautumisesta.
Projektipaallikko kavi lapi erityyppisia saatavilla olevia me-
netelmia ja tydkaluja, kuten riskienhallinnan standardeja
COSO ERM (COSO 2017) ja SFS-1SO 31000 (SFS 2018; ISO
2009). Lisdksi han tarkasteli kansainvalisen standardoimis-
jarjeston liiketoiminnan jatkuvuudenhallinnan standardia
ISO 22301 (I1SO 2012) seka siihen pohjautuvaa HVK:n omaa
Huovi-portaalin kypsyysanalyysityokalua (HVK 2012) ja sita
seurannutta HVO Extranetin kypsyysanalyysityokalua (HVK
2018a), joka oli viela osittain kehittamisvaiheessa projektin
aikana. Todettiin, etta tarkastellut tyokalut soveltuivat pa-
remmin yrityksen tai organisaation tasolla tehtdvaan pitka-
janteiseen riskien- ja jatkuvuudenhallinnan kehittamiseen,
eivatka tarjonneet valmiita kysymyksid, joiden avulla olisi
saatu riittdvan tarkkaa, kohdennettua kuvaa yritysten PT-lii-
ketoiminnan jarjestamisesta — puhumattakaan myymalaver-
koston tasolta.

Projektissa kehitettiin uusi tyokalu, jonka avulla saatiin tietoa
seka yritysten PT-liiketoiminnan jarjestamisen tasolta etta
myymalaverkostosta. Sen avulla pyrittiin myds tunnistamaan
varautumisen parhaita kadytantoja, joita jo oli kaytdssa. Kysy-
myksia laadittiin yhteensa 46 kpl alla mainituista kysymyska-
tegorioista.




Elintarviketurvallisuus

Henkil6ston ja asiakkaiden turvallisuus
Kiinteisto- ja pelastusturvallisuus
Kiinteiston kunto ja yllapito
Sisdlogistiikka

Sahko

Lammitys- ja jadhdytysenergia

ICT-, tilaus- ja maksujarjestelmat
Vesihuoltopalvelut

Paineilma

Myymalatason turvallisuuskdytannot
Jatehuolto ja siivous

Viestinta

Koulutus ja harjoittelu

Verkostot ja SOPIVA (sopimuksiin perustuva

varautuminen)

Yrityksen jatkuvuussuunnitelman jalkautus

myymalatasolle

Myymaloiden toiminta poikkeusoloissa ja vakavassa

hairiotilanteessa

Jokaiselle nykytila-analyysin kysymykselle maariteltiin arvioin-
nin avainkriteerit, joissa esitettiin my6s luonnehdinta asiaan
liittyvasta parhaasta kdytannostd. Projektipaallikko tarkasteli
erikseen kunkin yrityksen asiantuntijoiden kanssa, mika on
kyseessé olevan yrityksen tilanne kussakin asiassa.

Nykytila-analyysin osana selvitettiin myos varavoimakoneiden
madria ja mitoituksia. Mitoituksen tarkastelussa olennaista
oli, minkd myymalatoimintojen yllapitdmiseen varavoimalla
tuotettava sdhkéteho on suunniteltu kdytettdvan ja miten se
riittaa niihin varavoimajarjestelméan kuormituksen aikana. Yri-
tykset selvittivat tarvittavat tiedot ja toimittivat ne projekti-
paallikon tarkasteltaviksi PTH-projektin puitteissa. Tietoja niis-
td ei julkisteta loppuraportin kanssa tarkemmin kuin, mita on
sisallytetty tulososioon.

Tavoiteltuihin lopputuotoksiin sisaltyi parhaiden varautumisen
kaytantojen vertailu Ruotsin kanssa. Projektipaallikko teki
tammikuussa 2019 vierailun Tukholmaan, jossa hanella oli
keskustelukumppaneina Ruotsin pdivittaistavarakaupan yh-
distystoimijoiden edustajia seka toimialan viranomaisia. Ta-
paamisessa kasiteltiin maiden paivittdistavarakauppatoimijoi-
den varautumista erilaisiin hairidtilanteisiin seka alan elinkei-
noeldman ja viranomaisten huoltovarmuusyhteisty6ta. Rapor-
tin tulososiossa on kuvattu lyhyesti havaintoja keskustelusta.




2.6 Valitun uhkatilanneskenaarion

toteutumisen vaikutukset
PT-kaupalle

Projektiryhma tunnisti ja arvioi kevatkeséalla 2018 riskit, joi-
ta projektissa sovellettavan uhkaskenaario, yli 4 vrk kestdva
energiahuollon ja maksujarjestelmien valtakunnallinen tai
vah. kaksi maakuntaa kattava vakava hairiintyminen, aiheut-
taisi PT-kaupalle alan nykyiselld varautumistasolla. Riskit,
joita myymalaverkostolle aiheutuisi skenaarion mukaisessa
tilanteessa, olisivat moninaisia. Niiden toteutumisen vaka-
vuuteen ja laajuuteen vaikuttaisivat useat tekijat, kuten hai-
rion aiheuttaja ja laajuus, vuodenaika ja sdatila sekd muiden
toimialojen tilanne.

Ryhma tunnisti riskit potentiaalisten ongelmien analyysia
soveltaen, jolloin eri asiasanojen aihealueilla mietittiin
mahdollisia riskejd ja niiden syita. Potentiaalisen ongelmien
analyysin asiasanat poimittiin osittain PK-RH-riskienhallin-
ta -sivuston (Suomen Riskienhallintayhdistys 2013) tarjoa-
mista asiasanalistoista, joita projektipdallikko tdydensi ja
muokkasi kayttotarkoitukseen ja kohdetoimialaan sopivak-
si. Tdydennettdessa asiasanoja projektipaallikko tarkasti,
ettd eririskilajeja eli mm. keskeytys-, liike-, henkil6-, tieto-,
sopimus- ja vastuu-, tuote-, rikos-, palo- seka projektiriskit
koskevat asiasanat kattoivat tarvittavat, muun muassa va-
rautumiseen liittyvat nakékulmat. Kun riskit oli tunnistettu,
pohdittiin, mitd seurauksia niiden toteutuminen aiheuttai-
si. My0s riskien suuruudet arvioitiin numeerisesti. Riskinar-
vioinnin tuloksien kasittely on sisdllytetty tdman raportin
osioon ”3 Tulokset”.

FS-tukkukaupan alaan kohdistuvia riskeja projektin hairioti-
lanneskenaarion kaltaisen tilanteen kohdatessa ei tarkastel-
la tdssd raportissa. Mydskadn eri toimijoiden kanssa tehtya
varautumisen tarkastelua ja sen sisadltoa ei kuvata tassa ra-
portissa.

Projektissa tarkasteltiin myds PT-tuotteiden vahittdiskaupan
tuoteryhméakohtaisen myyntitiedon lisdarvotekijoita alan

Todennakoisyys

Vahaiset

Haitalliset

huoltovarmuustyén ndakdkulmasta ja todettiin, ettd se voisi
tuoda lisdarvoa seka huoltovarmuustoiminnalle etta laajem-
min elintarvikeketjun toiminnalle. Tata tarkastellaan lyhyesti
projektiraportin tulososiossa, varautumisen nykytilaa kasitte-
levdssa alakohdassa ”3.2.3 Mahdollisuudet”.

2.7 Projektissa tunnistettujen

parhaiden varautumisen
kaytantdjen pilotointi ja
sen tavoitteet

Projektin tehtdviin sisaltyi parhaiden varautumisen kaytanto-
jen pilotointi vdhintdan yhdessa kunkin projektiin osallistu-
neen yrityksen myymaldssa. Projektissa laadittiin muiden tas-
sa raportissa esitettyjen asioiden ohella lista parhaista kaytan-
noistd PT-kaupan myymalaverkoston varautumisessa sahko-
katkoksiin. Tdma toteutettiin taulukkomuotoisena vaihtoeh-
toisia toimenpiteita sisaltavana listana, josta voitiin poimia
yrityskohtaisesti toimenpiteita, joilla varautumista myymalois-
sa voitaisiin parantaa ja saattaa tasolle, joka mahdollistaa lii-
ketoiminnan jatkamisen myds projektissa sovellettavan uhka-
tilanneskenaarion toteutuessa. Projektin ohjaus- ja projekti-
ryhmaétyoskentelyssa tunnistettiin varautumisen kehittdmisen
keskeisimmaksi tavoitteeksi liiketoiminnan jatkuvuuden var-
mistamisen kyvykkyyden vakavissa hairiotilanteissa paranta-
minen. Parhaiden varautumiskdytantdjen pilotoinnissa tah-
déattiin ndin ollen siihen, etta parhaita varautumiskdytantoja
otettaisiin mahdollisimman paljon kdyttoon kunkin projektin
yritysosallistujan myymalaverkostosta valitsemiin myymaloi-
hin. Niiden implementoinnin avulla saatiin lisda tietoa toimen-
piteiden kustannuksista ja toteutushaasteista.

Projektiorganisaatiossa paatettiin vuoden 2019 alussa, etta
pilotoinnista saatavien hyodtyjen lisddmiseksi yrityskohtaisten
hairiétilannesimulaatioiden yhteydessa otetaan kuvamateri-
aalia, jonka pohjalta laaditaan videoita koulutusmateriaaliksi
seka projektin tulosten viestinndn tueksi. Tata varten paatet-
tiin ostaa kuvauspalvelut kuvausyritykselta.

Seuraukset

Vakavat

Epatodenndkoinen 1. Merkitykseton

2. Vahdinen

3. Kohtalainen

Mahdollinen 2. Vahdinen

3. Kohtalainen

4. Merkittava

Todenndkoinen 3. Kohtalainen

4. Merkittava

Taulukko 6. Projektissa toteutetussa potentiaalisten ongelmien analyysissd sovellettu riskimatriisi

(Riskienhallintayhdistys 2013).




2.7.1 Pilottikohteiden valinta

Projektin ohjaus- ja projektiryhmé&kokousten paatésten mu-
kaan pilottikohteiden valinnalle asetettiin seuraavia kritee-
reja niiden avulla saatavan hyédyn maksimoimiseksi:

e Pilottimyymalat sijaitsevat joko yrityksen omista-
massa kiinteistdssa tai yritykselld on vuokralaise-
na riittavat valtuudet tehda kiinteistoon liittyvia
muutostoitd, joita varavoiman kayttdéonotto edel-
lyttaa

o Pilottikohteissa tehtavat varautumisen kehittamis-
toimet hyodyttavat yritysta

e Pilottimyymalat poikkeavat toisistaan myymalatyy-
pin, koon, sijainnin sekd mahdollisen sdhkdénsaannin
turvaamiseksi kdyttoon otettavan varavoimaratkai-
sun suhteen

e Jossain pilottikohteista sijaitsee myymalan lisaksi
polttonesteiden jakeluasema ja varavoima mitoite-
taan myymalassa siten, etta se riittdd myos poltto-
nestejakelun tarpeisiin

e Pilottimyymalat sijaitsevat sellaisilla kauppapaikoil-
la, joissa yritykset pitdvat myymaldiden varautumi-
sen kehittdmista lahtokohtaisesti hyvin tarkedna

e Pilottimyymaldissa toteutetaan toimenpiteits, joi-
den avulla kukin yritys ja HVO voivat arvioida pro-
jektissa suunniteltujen varautumisen kehittdmistoi-
menpiteiden toteuttamisen kdytdnnon nakdkulmia,
kustannuksia seka soveltuvuutta laajempaan kayt-
toon yrityksissa

e Pilottimyymalat voivat olla uudismyymaléita tai jo
aiemmin kaytossa olleita

e Pilottikohteet ovat paikoissa, joihin on nopea siirtya
padkaupunkiseudulta projektinaikaisia tarkasteluja
varten

e Varavoimakoneet voivat olla kiinteitd koneikkoja tai
siirrettavia varavoimakoneita

e Vahintdan yhdessa kunkin yrityksen pilottikoh-
teista jarjestetdan hairiotilannesimulaatio, jossa
testataan myymaldn toimintaa sahkokatkotilan-
teessa

Pilottikohteet valittiin erikseen kunkin yritysten ja projekti-
paallikon yhteistydssa. Myymalat valittiin eri maakuntien
alueilta. Yritykset sitoutuivat varustamaan ne siirrettavan
varavoimakoneen kdyton mahdollistamilla liitynnoilla seka
hankkimaan niita varten kukin vahintaan yhden siirrettdvan
varavoimakoneen. Edellda mainitut pilottikohteiden valin-
takriteerit tayttyivat ndiden kohteiden valinnan kautta.

2.7.2 Pilottikohteiden hiiriotilanne-
simulaatiot ja niiden avulla
selvitettdvat asiat

Varautumisen kehittamisen ja johtopdatosten tekemisen kan-
nalta riittdvien tietojen saamiseksi paatettiin, ettd vahintaan
yhdessa pilottimyymaldssa yritysta kohti jarjestetdan hairio-
tilannesimulaatio, jossa testataan myymalan toimintaa sdh-
kokatkotilanteessa. Simuloinnin toteuttamiseen liittyvat maa-
ritteet padpiirteittain:

1. Testataan varavoimajarjestelmdn toiminta pilottikohtees-
sa siten, etta tilanne muistuttaa mahdollisimman toden-
mubkaisesti jakeluverkon sahkdntoimitushairiota (= sah-
kokatkostilanne)

2. Lisaksi pyritdadn testaamaan myymaldn toimintaa vara-
voimajarjestelmalld myos ICT- ja maksujarjestelmahairi-
0ssa siten, ettd tilanne muistuttaa mahdollisimman to-
denmukaisesti normaalin tietoliikenteen héiridtilannetta

3. Testauksen avulla pyritdan selvittdamaan vastauksia vara-
voimajarjestelman useista teknisista nakokulmista (ei eri-
telld julkisessa raportissa).

2.7.3 Pilottien toteuttaminen ja tulosten
arviointi

Pilotointi toteutettiin kunkin yrityksen yksityiskohtaisten pilo-
tointisuunnitelmien mukaisesti myymaloissad, joista on mainit-
tu edella pilottikohteiden valintaa koskevassa kohdassa. Paa-
piirteittdin pilottikohteissa tehtavien toimenpiteiden suunnit-
telu ja toteutus sujuivat PTH-projektisuunnitelman mukaisesti
pilotoinnin aikataulutavoitetta osittain lukuun ottamatta.

Pilotoinnin toteutussuunnitelmien laadinta edellytti yrityk-
sittdin useita erillisia suunnittelukokouksia yritysten kokoa-
missa sisdisissd ja suunnittelutoimistojen asiantuntijoilla vah-
vennetuissa tyoryhmissa. Yritysten tydoryhmat olivat mo-
niammatillisia.

Varavoimakoneiden valitsemiseksi ja niiden siirtdmiseen tar-
vittavista ratkaisuista paattamiseksi tarvittiin lukuisia tausta-
tietoja, kuten myymalatoimintojen edellyttdma sdahkoteho, va-
ravoimakoneen kdynnistymistapa, varavoimakoneen tavoiteltu
kaynnistymisviive, mahdollinen kulutusjouston hyédyntaminen,
myymalakiinteiston - ml. ulkoalueen layout ja ymparist6, tavoi-
tellun kokoisen siirrettdvdn varavoimakoneen liikuteltavuus ja
sen edellyttdma kalusto, polttoainesailion sijoittelu, jne.

Toimenpiteet siirrettavien varavoimakoneiden mahdollista-
vien liityntdjen toteuttamiseksi pilottikohdemyymalgihin vaih-
telivat yrityksittdin, mutta yhtendista niille oli, ettd ne tehtiin
olemassa oleviin myymaloihin. Ennen suunnitelmien viimeis-
telya kohteisiin haettiin asianmukaiset rakentamis- tai toimen-
pideluvat kuntien rakennuslupaviranomaisilta. Kuten PTH-pro-
jektin ohjaus- ja projektiryhmien kokouksissa oli kasitelty ennen



pilottien toteuttamista, lupaprosessit vaihtelivat suunniteltujen
muutostoiden laajuuden lisdksi eri kuntien rakennusvalvontojen
erilaisten nakemysten vuoksi. PTH-projektissa laadittiin tasta
syystd 28.5.2019 ymparistéministeriolle esitys siirrettavien va-
ravoimakoneiden lisddmisestd toimenpideluvanvaraisiin toi-
menpiteisiin MRL:ssa (132/1999) (liite 8). Muutoksen avulla
voitaisiin projektin tarkastelujen perusteella vahentaa byrokra-
tiaa ja helpottaa siirrettdvien varavoimakoneiden hankkimista
—varsinkin yrityksissa, jotka hankkisivat niitd ja asentaisivat nii-
den kytkennan kohteisiin edellyttavia liityntdja useiden kuntien
alueilla. Kaikissa kohteista tehtiin mm. kaapelointimuutoksia.
Kullakin pilottikohteella oli my0s toisista kohteista poikkeavia
ominaisuuksia (mm. myymaldn toiminnot) tai niiden simulaa-
tioissa tehtiin toisista kohteista poikkeavia testeja (mm. vara-
voimakoneiden tankkausjarjestelyt).

Samaan aikaan pilottikohteiden varavoimakoneiden koekayton
ja hairiotilannesimuloinnin kanssa toteutettiin myos video- ja
valokuvausta.

Pilotoinnin tuloksia kasitelladn tdssa raportissa jaljempana, tu-
lososiossa.

2.7.4 Projektissa koulutus- ja viestinta-
tarkoituksiin hankitut kuvauspalvelut

Projektiorganisaatiossa pohdittiin kevaallad 2019, etta pilotti-
kohteisiin hairidtilanteen varalle hankittavien varavoimalait-
teistojen hankintaa ja kdyttoa tulee voida esitelld ja kouluttaa
henkilostolle ja tarvittaville sidosryhmille helposti, koska ne
poikkeavat osittain nykyisistd varavoimaratkaisuista myyma-
|averkostossa. Projektiorganisaatiossa paatettiin ammattimai-
sen video- ja still-kuvamateriaalin tuottamisesta pilottimyy-
maloiden osalta. Projektin aikana tuotettiin useita eri tarkoi-
tuksiin suunniteltuja videoita. Myds PTY:n internetsivuilla ole-
va video Huoltovarmuusty6 kaupan alalla on tuotettu projek-
tin yhteydessa.

Toimintamallin vakavassa
hairiotilanteessa kansalaisten
valttamattomyyspalveluiden
hankkimisen turvaamiseksi
kasittely

2.8

Projektiorganisaatiossa pohdittiin kevaallad 2019, etta pilotti-
kohteisiin hairidtilanteen varalle hankittavien varavoimalait-
teistojen hankintaa ja kdyttoa tulee voida esitelld ja kouluttaa
henkilostolle ja tarvittaville sidosryhmille helposti, koska ne
poikkeavat osittain nykyisistd varavoimaratkaisuista myyma-
|averkostossa. Projektiorganisaatiossa paatettiin ammattimai-
sen video- ja still-kuvamateriaalin tuottamisesta pilottimyy-
maloiden osalta. Projektin aikana tuotettiin useita eri tarkoi-
tuksiin suunniteltuja videoita. Myos PTY:n internetsivuilla ole-
va video Huoltovarmuusty6 kaupan alalla on tuotettu projek-
tin yhteydessa.

2.9 Asiantuntijahaastattelut

projektin aikana

Projektipaallikko suoritti projektin aikana lukuisia haastatteluja
projektissa mukana olevien yritysten ja organisaatioiden seka
muiden sidosryhmien edustajille. Haastateltavat olivat poik-
keuksetta omien alojensa asiantuntijoita ja valikoituivat haas-
tatteluihin pyydettaviksi paaasiassa HVO:n muodostaman so-
siaalisen verkoston jasenten projektipaallikélle esittdmien suo-
situsten perusteella. Haastattelujen avulla kerdttya tietoa hyo-
dynnetaan tassa raportissa laajasti. Taman raportin eri versiois-
sa haastatteluihin viitataan kohderyhmat ja tiedonsuojaamis-
tarpeet huomioiden eri tarkkuuksilla.

Tiedonkeruumenetelmana haastattelu on yksi yleisimmin tutki-
muksissa kaytetyistd. Haastattelut pidettiin avoimina, strukturoi-
matta kysymyksid. Avoin haastattelu on kaytannossa keskustelua
haastateltavan ja haastattelijan valilld (Hirsjarvi ym. 2000). Haastat-
telijalla on vastuu pitda haastateltavan kanssa keskustelu alun
perin suunnitellulla aihealueella ja parhaimmillaan haastattelija
suhtautuu kasiteltyihin asioihin neutraalisti, jolloin haastattelusta
tulee esille haastateltavan todelliset nakemykset (Qu ja Dumay 2011).

2.10 Johtopaatoksien tekeminen

Tassa raportissa esitelldan tulosten jalkeen projektiorgani-
saation tekemia johtopaatoksia. Projektissa induktiivisella
padttelylla oli keskeinen asema. Siina tutkitaan ja havainnoi-
daan asioita, joista ei ole ollut jasenneltya tietoa ja tehdddn
niiden perusteella yleistyksia eli toisin sanoen tuotetaan uut-
ta tietoa (Hirsjarvi ym. 2000). Huoltovarmuusorganisaatiolla
on eri asioista runsaasti tieteellisesti saavutettua seka koke-
mukseen ja havaintoihin perustuvaa tietoa. Projektissa tar-
kasteltiin muiden aiheiden ohella vakavia hairidtilanteita
ajatellen varavoiman maaraa ja mitoitusta, joista saatiin kat-
tava nykytilannekuva. Nykytilannekuvan perusteella voidaan
induktiivisesti paatelld, ettd PT-kaupan myymalaverkoston
varavoiman kattavuus ei ole yhteiskunnan kannalta vakavan
hairiotilanteen kannalta taysin riittavalla tasolla.

Toisaalta projektissa myos hypoteettis-deduktiivisella paatte-
lylld oli asemansa. Hypoteettis-deduktiivisessa paattelyssa
olemassa olevaa, kvantitatiivisessa muodossa olevaa teoriaa
testataan kaytantdon ja tarkastellaan, pitdavatko siitd johdetut
hypoteesit eli oletukset paikkaansa (Hirsjarvi ym. 2000). Pro-
jektissa sovellettiin hypoteettis-deduktiivista paattelyd muun
muassa sen hypoteesin tutkimiseen, etta nykyisten PT-kaupan
myymaldiden lukumaaraa voitaisiin vahentaa noin 90 % ja
edelleen tarjota kansalaisille vakavassa hairiotilanteessa valt-
tamattomat PTH-palvelut, joskin mahdollisesti vahemmalla
tuotevalikoimalla. Hypoteesia testattiin mm. Longleyn ym.
(2005) tarkoittamaa paikkatietojarjestelmaa (Esri 2018) hy-
vaksi kdyttaen ja paateltiin siitd saatujen kokemuksien ja teh-
tyjen havaintojen tukevan eli konformoivan teoriaa. Johtopaa-
toksia, jotka muodostettiin projektissa tehtyjen havaintojen
ja haastattelujen avulla, mutta myos kirjallisuutta soveltaen,
esitellaan tuloksia kasittelevan luvun jalkeen.




3 TULOKSET: PT-KAUPAN MYYMALAVERKOSTON

VARAUTUMINEN

Taméan padotsikon alla tarkastellaan myymalaverkoston va-
rautumista vakavien hairiétilanteiden ja poikkeusolojen va-
ralta PT-kaupassa. Aluksi kasitellddn lyhyesti projektin hai-
ridtilanneskenaarion sisaltdman sdhkdkatkostilanteen mah-
dollisia syita.

Keskeista paivittaistavarakaupan myymalaverkoston varautu-
misen tasoa maariteltdessa oli, kykeneekd myymala jatka-
maan liiketoimintaa tilanteessa, jossa jokin vakava uhka, kuten
laajamittainen ja pitkakestoinen sdhkokatko olisi realisoitunut.
Peruskysymyksena oli, miten yrityksen myymalaverkostotasa
on varautunut projektissa sovellettavan uhkaskenaarion, yli
neljd vuorokautta kestavan energiahuollon ja maksujarjestel-
mien valtakunnallisen tai vahintdan kaksi maakuntaa kattavan
vakavan hdiriintymisen varalta. Selvitettiin, mitka ovat tall6in

liiketoiminnan jatkamisen edellytykset.

3.1 Sahkokatkojen mahdollisista

syista

Sahkokatkojen syita tarkasteltiin projektissa ilmatieteenlai-
toksen sekd kantaverkkoyhtié Fingridin asiantuntijoiden
kanssa. Todenndkodisimpid sdhkokatkojen aiheuttajia ovat
erilaiset sédn — lahinna myrskyjen aiheuttamat vahingot, ku-
ten taman raportin kirjallisuuskatsauksessa esitettiin (mm.
Laitinen 2015). Myrskyt, joita on yleensa vuosittain eriastei-
sina, vaikuttavat nykyisin eniten taajamien ulkopuolisia hai-
rioita, koska taajamien osalta ldhivuosina on tehty paljon
maakaapelointia.

Kesalld 2010 Asta-rajuilma aiheutti laajalla alueella Pohjois- ja
Etela-Karjalan alueella, jopa tuhansien sahkoverkkokilomet-
rien vahingoittumisen metsatuhojen myota. Tamantyyppinen




tapahtuma sopivassa kohdassa voi aiheuttaa sahkokatkoja.
Trombit tai suorat tuulet voivat kesdaikaan aiheuttaa paikal-
lisesti vakavia hairi6itd, mutta ne eivat ole kaupan jatkuvuut-
ta uhkaavia laajasti. Muita uhkatekij6ita voi muodostua huur-
teen ja jaan kertymisestd sahkojarjestelmiin ja harvinaisempia
ovat aurinkomyrskyt. Lumikuormat vahentynevat ilmaston-
muutoksen seurauksena. Tulevaisuuden riskind on ilmajohto-
jen sijasta enenevassa maarin asennettavien maakaapeleiden
rikkoutuminen.

Sahkokatkoriskia voi ilmetd myds muiden kuin saailmididen
aiheuttamien tuhojen seurauksena. Riskin aiheuttajana suurin
yksittdinen on Suomen oman sahkéntuotantotehon mahdol-
linen riittdmattdmyys joissakin tilanteissa. Kyberuhat ja terro-
rismi voivat my0ds osaltaan aiheuttaa sahkokatkoriskeja. Esi-
merkkejad niiden uhkien jonkinasteisesta toteutumisesta on
nahty viime vuosina mm. Saksassa ja Ukrainassa.

Yhteenvetona Fingridin ja lImatieteenlaitoksen asiantuntijoi-
den kanssa projektin aikana kdydyista keskusteluista voidaan
todeta, ettd vaikka laajan, pitkdkestoisen sahkdkatkoksen ris-
ki Suomessa on vahdinen ja vahenee entisestaan, kun ldhivuo-
sien aikana ilmajohtoja korvataan yha enemman maajohdoil-
la, varautuminen sahkokatkoksiin on Suomessa valttamaton-
ta. Kaikista todennakadisimpiin riskeihin varautumalla seka
kattavalla vakuuttamisella voidaan normaaliaikoina ja tavan-
omaisimmissa ongelmatilanteissa sailyttaa jatkuvuuden na-
kokulmasta hyva toimintakyky myos paivittaistavarakaupan
toiminnoissa. Varautumisessa on kuitenkin tarkeaa tarkastel-
la myos yhteiskunnan kannalta vakavia hairiotilanteita. Pitka-
kestoinen alueellinen tai valtakunnallinen sahkdkatko voisivat
haastaa yhteiskuntamme perusrakenteiden yllapitamista ja
elintarkeiden toimintojen toteutumista vakavastikin (mm. Tur-
vallisuuskomitea 2017).

3.2 Varautumisen nykytila

PT-kaupoissa

Varautumisen nykytilasta esitetdan tdssa kappaleessa ja sen
alakohdissa SWOT-analyysin muodossa vahvuudet, heikkou-
det, mahdollisuudet seka uhat edelld kuvatun uhkaskenaarion
tilanteessa. Alla esitetdadn nykytilan selvittdmisessa kaytettyjen
kysymysten kategoriat:

- Elintarviketurvallisuus

- ICT-, tilaus- ja maksujarjestelmat
- Jatehuolto ja siivous

— Kiinteist6- ja pelastusturvallisuus
- Kiinteiston kunto ja yllapito

— Koulutus ja harjoittelu

— Lammitys- ja jadhdytysenergia

- Myymalan toiminta poikkeusoloissa ja vakavassa
héiriotilanteessa

- Myymalatason turvallisuuskdytannot

- Sisalogistiikka

— Sahkon saatavuus
- Verkostot ja SOPIVA
- Vesihuoltopalvelut
— Viestintd

- Yrityksen jatkuvuussuunnitelman jalkautus
myymalatasolle

Nykytila-arvioinnissa kaytettyjen kysymysten avulla ei ollut
tarkoituksena mitata kategorioiden keskindista jarjestysta,
vaan ennen kaikkea tunnistaa, mitka tekijat ovat vahvuuksia
ja heikkouksia pyrittaessa jatkamaan myymalaverkoston toi-
mintaa sahkokatkoksen ja/tai tietoliikenne- tai maksujarjes-
telmahairion aikana. Kategorioiden sisalla ilmeni vastauksissa
myos kysymyskohtaisesti hajontaa.

3.2.1 Vahvuudet ja parhaat kdytannot

Varautumisen nykytila-arviointi osoitti, etta yritysten jatku-
vuudenhallintakdytdnnot, elintarviketurvallisuuden hallinta,
kiinteisto- ja pelastusturvallisuus sekd ymparisto- ja siivous-
palvelut ovat kehittyneitd varautumisen tasoltaan. Hairioti-
lanteissa myymalaverkostolla on hyvat edellytykset liiketoi-
minnan jatkamiseen.

Yritysten jatkuvuudenhallintakdytdnndissa on runsaasti ele-
menttejd, jotka ovat hyvin kehittyneita. Tallaisia edustavat
muun muassa se, alan yritykset kehittavat jatkuvuuden- ja
riskienhallintaansa systemaattisesti ja kehittdminen perustuu
jatkuvan parantamisen malliin, jossa hyvaankdan kaytantéon
ei tuudittauduta, kuten mm. Brooks (2013) painottaa tarkedk-
si jatkuvuudenhallinnassa. Tarkedtd on my6s havainto, etta
jatkuvuudenhallintaa tehdaan kaikissa tarkastelluissa yrityk-
sissd myos vastuullisuusagendan motivoimana (vrt. McMurray
ym. 2018), jolloin sen voidaan katsoa edustavan seka talou-
dellista, sosiaalista ettd ymparistdvastuullisuutta, jotka ovat
keskeisimmat vastuullisuuden dimensiot. Vahvuutena ovat
my0s laajat myymalaverkostot eli riskin hajautus (vrt. Juvonen
2014, 104), jolloin yksittdinen myymala tai myymalat eivat
edes esimerkiksi pysyvasti korjauskelvottomiksi onnettomuu-
dessa paatyessaan muodostaisi yrityksen toiminnalle keskey-
tysta, vaan vaikuttaisi Iahinna paikallisesti. Tarkastelluilla yri-
tyksilla on kullakin vahvat riskienhallinta- ja turvallisuusyksi-
kot, jotka voivat tukea linjaorganisaation johtoa riskien- ja
jatkuvuudenhallinnan jarjestamisessa. Riskienhallinnan re-
surssointia myos henkildiden puolesta korostavat kirjallisuu-
dessa mm. Juvonen (2014, 18, 61, 157) seka Viner (2010, 44
- 46, 105 - 110). Jatkuvuudenhallinnan kdytannoissa vahvuu-
deksi arvioitiin myos henkil6iden osaamisen nakdkulmasta se,
ettd myymaloissa henkildsté on paljolti monityotaitoista, jol-
loin avainhenkiloriskidkin on hajautettu.

Elintarviketurvallisuus on korkealla prioriteetilla yrityksissa jo
lainsdadannonkin edellyttamana. Yrityksissa sen huomioimi-
nen vaikuttaa itsestaan selvalta asialta, jolloin omavalvonta-
suunnitelmat ja niiden edellyttamat kaytannot, kuten kylma-
tuotteiden lampétilojen tarkkailu yms. ovat hyvin ohjeistettu-




ja ja hoidettuja. Omavalvontasuunnitelmien laatimisessa ja
kouluttamisessa henkilostolle on sovellettu lIahtékohtaisesti
PTY:n (2018b) tarjoamia tydkaluja. Vesihuollon osalta myyma-
laverkoston varautuminen arvioitiin kohtuulliseksi. Ty6vai-
heet, joissa tarvitaan vetta seka hygienian ylldpito, tulisi vesi-
huollon palveluiden kayttokatkon ilmetessa sahkokatkon seu-
rauksena toteuttaa siten, ettd elintarviketurvallisuus ei vaa-
rantuisi ja voitaisiin edelleen jatkaa turvallisuus- ja terveysna-
kokulmat riittdvasti huomioiden toimintaa.

Yritysturvallisuuden osa-alueet kiinteisto- ja toimitila- seka
pelastusturvallisuus vaikuttavat seka henkiloston ettd omai-
suuden turvallisuuteen (EK 2018). Tekniset turvallisuusratkai-
sut, kuten rikosilmoitin-, paloilmoitin-, sprinkleri-, paallekar-
kaus- ja avuntarvejarjestelmat sekd kameravalvonta on toteu-
tettu myymaldissa suunnitelmallisesti ja kattavasti. Myos eri-
laiset myymalakohtaiset lain madrittelemat jarjestelyt ja suun-
nitelmat, kuten pelastussuunnitelmat ja poistumisturvallisuu-
den jarjestelyt, tehdaan yrityksissa keskitettyjen palvelujen
tukemina ja organisoimina, jolloin ne ovat kattavia ja tasalaa-
tuisia. Edelld esitetyt seikat, yhdessa kiinteistdjen rakenteiden
ja layoutien tarkoituksenmukaisuuden seka kattavasti jarjes-
tettyjen ja hankittujen vartiointipalveluiden kanssa, tarjoavat
myymalaverkoston jatkuvuudenhallinnalle hyvat Iahtokohdat.

Ymparisto- ja siivouspalvelut on suunniteltu yritysten myyma-
16isséa elintarviketurvallisuuden Iahtokohdista. Myos kiinteis-
t6- ja toimitilaturvallisuus sekd markkinointi ovat tekijoita,
jotka ovat vaikuttaneet siihen, millaisina tilat halutaan pitaa.
Kiinteisténhuolto-, siivous- ja jatehuoltopalvelut ovat toimin-
toja tassa kategoriassa. Erityisesti siivouspalveluiden nakokul-
masta myo6s vakavia hairiotilanteita ja nilden mahdollisesti
aiheuttamaa henkiloston ja kaluston vahyytta ajatellen myy-
malailla on vahvuutena se, ettd myymalahenkilostolla olisi
tarvittava osaaminen ja tyovalineet pitaa ylla riittavaa siiste-
ystasoa.

Myymalaverkostossa on yksittaisid alueita/myymaloita, joissa
on jo nyt varauduttu jatkamaan liiketoimintaa myos esimer-
kiksi projektin skenaarion mukaisessa sahkokatkoksessa. Pro-
jektiin osallistuneilla yrityksillda on myos laajasti kdytossa au-
rinkopaneeleita kdyttamissaan kiinteistoissa, ml. useissa myy-
maloissa. Pyrkimys jatkuvaan energiatehokkuuden kehittami-
seen osaltaan tukee varautumista myos osittaisissa sahkon-
toimitushairitissa toimimista, koska niiden seurauksena ener-
giankulutus pienenee ja esim. varavoimalla varustetuissa koh-
teissa varavoimakoneiden polttoaineenkulutuskin vahenee.
Yksinomaisena varautumiskeinona sahkonsyoton hairioihin
aurinkopaneelit eivat kuitenkaan ole riittavia, koska ne eivat
ole kaytettavissa, mikali sahkonsyottod verkosta katkeaa. Sen
sijaan siina tapauksessa, etta kiinteistossa on aurinkopanee-
lien lisaksi suurtehoakku, johon varastoitua energiaa voidaan
hyodyntaa kiinteistossa ilman, etta sahkoa tulee verkosta, voi
riittad yllapitdmaan myymalan toimintakykya sahkdkatkon ai-
kana lyhyen aikaa.

Paras sahkokatkoon varautumisen taso saavutetaan silla, etta
kiinteistossa on seka aurinkopaneelit tai jokin muu keino tuot-

taa kiinteistoon uusiutuvaa energiaa omavaraisesti etta suur-
tehoakku ja dieseltoiminen varavoimakone, eli kiinteistossa
on niin kutsuttu hybridivaravoimalaitteisto. Tama mahdollistaa
monipuolisen hyddynnettavyyden hairiotilanteessa lisaksi
myos mahdollisuuden hyédyntaa kulutusjoustoja.

Tarkemmat tiedot vahvuuksista ja parhaista kdytannoista esi-
tetdan osittain kohdan ”Kehittamistoimenpiteet eri tahoilla ja
organisaatiotasoilla” alakohdissa.

3.2.2 Heikkoudet

Heikkoutena voidaan myymalaverkostossa pitaa erityisesti
sitd, etta pitka, laaja sahkokatkos keskeyttaisi monien myyma-
|6iden toiminnan, ellei kdytossa olisi hyvin mitoitettua vara-
voimalaitteistoa. Myymalaverkosto on riippuvaista sahkon-
saannista.

Kassa- ja maksujdrjestelmat tarvitsevat toimiakseen sahkoa.
Ilman niiden toimintaa ei voida asiakkailta veloittaa tuotteista,
jolloin liiketoiminnan jatkaminen sahkdkatkossa myymalissa,
joissa ei ole varavoimaa, on mahdotonta. Lisdksi kassa- ja mak-
sujdrjestelmissa ollaan vahvasti riippuvaisia ICT-yhteyksien
toiminnasta.

Korttimaksamisen ollessa héiridtilanteessa mahdotonta tai
haasteellista, kateisella ei voitaisi tdysin korvata korttimaksa-
mista, koska tallin kuluttajilla ei mahdollisesti olisi riittavasti
kateista kaytettavissaan.

Kuten menetelmia kasittelevassa osiossa esitetdan, projekti-
ryhma tarkasteli potentiaalisten ongelmien analyysilla, millai-
sia riskeja ja vaikutuksia PT-kaupalle aiheutuisi, mikali projek-
tin uhkatilanneskenaario toteutuisi riskien tarkasteluhetkelld
kdytossa olevalla varautumisen tasolla. Merkittdvimmat
PT-kaupan myymalaverkostolle projektissa sovellettavan ske-
naarion toteutumisesta aiheutuvat riskit varautumisen nyky-
tasolla olisivat monien myymaldiden toiminnan keskeytymi-
nen laajan sahkokatkoksen my6ta, maksujarjestelmien toimin-
nan keskeytyminen, kuluttajien kateisen rahan riittdmatto-
myys sekd pdivittdistavaralogistiikan hairiét. Tilannetta vai-
keuttaisi, mikali ihmiset alkaisivat hamstrata tuotteita avoinna
olevista kaupoista.

3.2.3 Mahdollisuudet

Projektissa tarkasteltiin monitahoisesti tapoja, joiden avulla pai-
vittdistavarahuollon palveluiden tarjoamista olisi mahdollista
jatkaa myos laajassa, pitkakestoisessa sahkokatkostilanteessa.
Kuten tdssa raportissa kuvataan, vaihtoehtoisista PTH-varautu-
misen kehittdmistavoista eniten projektin aikana tarkasteltiin
niin kutsutun harvennetun myymalaverkoston mallia, joka mer-
kitsisi sitd, ettd noin 300 suurehkoa PT-kaupan myymalaa va-
rustettaisiin varavoimalla ja samanaikaisesti niissa kovennettai-
siin ICT-yhteyksia ja parannettaisiin kassa- ja maksujarjestelmi-
en toimintaedellytyksid. Myoskdan harvaan asuttuja alueita ja



niiden PTH-palveluita ei mallissa unohdettaisi. Harvennetun
myymalaverkon mallin toteuttaminen mahdollistaisi PT-tuot-
teiden vahittdiskaupan merkittavasti nykyistd paremman jatku-
vuuden kyvykkyyden. Harvennetun myymalaverkoston mallia
kasitelldan tarkemmin tdman projektiraportin kohdassa 3.4 Toi-
menpide-ehdotukset. Projektin tarkasteluissa pidettiin mahdol-
lisuutena sitd, etta otettaisiin nykyiset varavoimakoneilla varus-
tetut myymalat osaksi harvennettua myymalaverkostoa. Jotta
harvennetun myymalaverkoston malli voisi olla toteutuskelpoi-
nen, tulisi sitd tarkemmin suunniteltaessa myos luoda tarkem-
mat kriteerit, jotka sen osaksi pyrkivan myymalan tulisi tayttaa.
Kriteerien sisaltdjad voidaan tarkastella timan projektin tulosten
perusteella.

Projektissa tarkasteltiin myos sitd, miten erityyppisissa kiinteis-
toissa sijaitsevat myymalat ovat erilaisia hairionsietokyvyltaan.
Projektin aikana varavoimakoneiden hankinnan kohteiksi vali-
tuissa myymaloissa se, ettd myymalat sijaitsevat projektiin osal-
listuneiden yritysten omistamissa kiinteist6issa, nousi tarkedk-
si kohteenvalintakriteeriksi, koska silla oli merkitysta mm. in-
vestointien suunnittelun ja toteutuksen aikatauluihin, kun paa-
tosvalta kiinteiston osalta oli selkedsti yhdellad toimijalla. Pro-
jektissa huomioitiin kuitenkin myds kauppakeskusten merkitys
vakavassa hairiotilanteessa, minkad vuoksi muutaman kauppa-
keskuskiinteiston omistajan kanssa kaytiin projektin puitteissa
tarkempaa keskustelua heidan varautumisnakokulmistaan.
PTH-palveluiden varautumisen kehittamisen nakokulmasta
myos kauppakeskukset on tarkeaa pitaa mahdollisina parem-
min sahkokatkossa toimimiseen varautuneiden myymaloiden
sijaintipaikkoina, koska ne tarjoaisivat useita varautumista tu-
kevia nakokulmia. Tallaisia tekijoitda ovat mm. seuraavat:

e Usein suuret tilat

* PT-kaupan myymalita on useimmiten jo valmiiksi
kauppakeskuksissa

*  Myymaloiden lisdksi kauppakeskuksissa on useita
muita yhteiskunnan kannalta hairiotilanteissa tarkeita
toimintoja, kuten apteekkeja seka ladkariasemia

* Ne sijaitsevat usein liikenteen solmukohdissa

Projektissa tehtyjen parhaiden myymalan varautumiskaytan-
tojen pilotointien perusteella voidaan todeta, etta ainakin kol-
men yksittdisen pilottikohteena olleen myymalan hairidtilan-
nesimulaatiossa varavoiman avulla kyettiin jatkamaan kaikkia
myymalatoimintoja.

Kuten menetelmia kuvaavassa osiossa aiemmin mainitaan,
projektissa tarkasteltiin myos PT-tuotteiden vahittdiskaupan
tuoteryhmakohtaisen myyntitiedon lisdarvotekijoita alan
huoltovarmuustyén nakokulmasta ja todettiin, etta se voisi
tuoda lisdarvoa seka huoltovarmuustoiminnalle etta laajem-
min elintarvikeketjun toiminnalle. Keskustelu tuoteryhmakoh-
taisen myyntitilastoinnin tarpeesta oli myos edennyt PTY:n
ryhmissa KJP:n ja PTH-projektiorganisaation ulkopuolella.
Huoltovarmuusnakoékulmana tuoteryhmakohtaisen tilastotie-
don kerdamisessa on mm. se, etta sen avulla voidaan seka
kehittaa kysyntaennusteita niin normaali kuin poikkeustilan-
teissa ettd arvioida toimintojen ja tuoteryhmien merkitysta
huoltovarmuudelle ja sen perusteella allokoida resursseja tar-
koituksenmukaisesti.
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Tuoteryhmien kysynnan tarkastelu huoltovarmuusnakdkul-
masta on tarkeda, koska sen avulla voidaan myos hairiotilan-
teen aikana pyrkia viestimaan kuluttajille tavalla, joka hillitsee
tuoteryhmien akillisia kysyntapiikkeja eli hamstraamista. Ku-
luttajaviestinndssa on tarkeaa kuvata objektiivisesti kuluttajil-
le, miten PTH toimii koko sen tuotanto-toimitusketjun ja kau-
pan osalta. Tata loppuraporttia kirjoitettaessa tasta asiasta on
my06s empiirista kokemusta, kun alalla on tehty systemaatti-
sesti huoltovarmuusty6td kauppa- ja jakelupoolin kautta vuo-
den 2020 aikana Covid-19-viruksen aiheuttamassa vakavassa
hairiotilanteessa ja poikkeusoloissa. PTY ja Tilastokeskus suun-
nittelivat projektin aikana paivittdistavaroiden (ml. elintarvik-
keet) tuoteryhmakohtaisen tilastoinnin toteutusta ja se aloi-
tettiin vuoden 2020 alussa (esim. PTY 2020c).

3.2.4 Uhat

Keskeisimpana projektissa tarkasteltuna uhkana pidettiin sit3,
ettd nykyinen myymalaverkosto olisi vaikeuksissa ja kuormittuisi
auki olevien myymaloiden osalta valtakunnallisen tai useamman
maakunnan kattavan, vahintdan neljaa paivaa kestavan sahko-
katkoksen aikana. Lisaksi on huomioitava, etta mikali PT-kauppo-
jen toimintavaikeuksien ohella myés muut PTH-palveluiden tuot-
tamisen kannalta olennaiset tahot, kuten FS-tukkukauppa, kun-
tien ruokapalvelut, alkutuotanto seka elintarviketeollisuus olisivat
vaikeuksissa. Tall6in voidaan pitdad mahdollisena, ettd PTH-palve-
luita voitaisiin tuottaa erittdin rajoitetusti alueellisesti ja paikalli-
sesti seka olemassa oleviin vahaisiin puskurivarastoihin eri toimi-
joilla tukeutuen. Tassa tarkastelussa on kuitenkin huomioitava,
ettd ne alueet, joilla mahdollisesti olisi séhkonjakelu toiminnassa,
voisivat toimia edelleen.

Uhkana voidaan pitaa myos sita, ettd PTH-palveluiden varau-
tumista ei kehitettdisi merkittavasti lainkaan tai sen toteutta-
mista viivastytettdisiin vuosien ajan. Syind tdman uhkan to-
teutumiselle voisi olla esimerkiksi se, etta merkittavat kehit-
tamistoimet arvioitaisiin valtionhallinnossa seka elinkeinoela-
man toimijoiden nakdkulmasta liian kalliiksi. Investointeja
arvioitaessa on tarkeaa huomioida hallinnon ndkokulmasta,
ettd kertainvestointi harvennetun myymalaverkoston mallin
kayttoonottamiseksi ja lisaksi yllapitokustannusten huomioin-
ti voisivat helposti miellettavissa olevan yhteiskunnan resi-
lienssia parantavan vaikutuksensa lisaksi sdastaa merkittavas-
ti kustannuksia tilanteessa, jossa projektin skenaariossa oleva
epatodennakoinen, mutta vaikutuksiltaan erittdin vakava hai-
rid toteutuisi.

3.3 Parhaiden kdaytantdjen pilotointi

Pilottikohteissa toimenpiteet suunniteltiin ja toteutettiin kun-
kin yrityksen kanssa kyseisiin kohteisiin raataloidysti. Pilotoin-
nin toteutustapaa ja sen avulla selvitettavia kysymyksia on
esitetty tdman raportin menetelmienkuvausosiossa edelld
kohdassa ”Projektissa tunnistettujen parhaiden varautumisen
kaytantojen pilotointi ja sen tavoitteet”. Seuraavassa tarkas-
tellaan pilotoinnin tuloksia.

Varavoimajdrjestelmat voivat olla joko automaattisesti tai ma-
nuaalisesti kdynnistettdvid. Manuaalisesti kdynnistettdessa
jarjestelman kaynnistaminen edellyttaa yritysten tarkastelujen
perusteella sitd, ettd sen toteuttajalla on riittdva sahkotekni-
nen seka kohteen tuntemus ja hyvat, mieluiten kuvalliset, seik-
kaperaiset ohjeet sen toteuttamiseksi. Tyéturvallisuuden var-
mistaminen on tarkeaa.

Pilottikohteissa varavoimakoneet mitoitettiin siten, ettd niiden
avulla voidaan yllapitaa kaikkia myymalakiinteiston toiminto-
ja. Varavoimakoneen koko ja malli seka kiinteiston sahkon
kaytto ja sitd kautta varavoimakoneen kuormitus vaikuttavat
merkittavasti sen polttoaineenkulutukseen.

Varavoimajarjestelman kdyttdminen edellyttda korkeaa tek-
nista osaamista. Yrityksista korostettiin, ettd varavoimakoneen
kayttda on hyva harjoitella varavoimakohteissa sahkokatkos-
tilanne simuloimalla. Myymala- ja varavoimakoneen kaytto-
henkil6stolle tulee olla saatavilla selkedt ohjeet seka siitd, mis-
sé tilanteissa jarjestelmaa hyodynnetaan ettd miten se toteu-
tetaan turvallisesti.

Kaikki projektin yritykset ilmoittivat varavoimakoneiden
hankinnan olleen alun perin suunniteltua hitaampaa ja vaa-
tivampaa. Yritykset ilmoittivat kuitenkin sen toteutuneen
heilld hyvin ja koekdyton ja simuloinnin osoittaneen, etta
varavoimakoneiden ja vara-ICT-yhteyksien avulla on mah-
dollista jatkaa myymalan toimintaa sahkokatkosta tai osit-
taisesta ICT- tai maksujarjestelmahairiosta huolimatta. Yri-
tykset totesivat, ettd PTH-projektin ja siihen sisaltyneen pilo-
toinnin avulla he ovat teknisesti ottaen luoneet mallit, joiden
avulla heiddn on mahdollista valmistautua tarvittaessa suun-
nittelemaan, hankkimaan ja asentamaan siirrettavia varavoi-
makoneita ja niiden kdyton edellyttamia liityntéja myymaloi-
hinsa. Tassa suhteessa pilotointi onnistui suunnitelmien mu-
kaisesti. Projektin lopputuloksena yritykset ovat asennutta-
neet yhteensa 10 myymalaan siirrettavan varavoiman kayton
mahdollistavat liitdnnat ja yhteensa kolme (jatkossa yhteensa
nelja) siirrettdvaa varavoimakonetta, joiden avulla voi testa-
tusti jatkaa myymalan toimintaa myos sahkokatkostilanteessa,
kaikkien sen edellyttdmien toimintojen osalta.

3.4 Toimenpide-ehdotukset

Tassa osiossa tarkastellaan projektissa tunnistettuja toimen-
pide-ehdotuksia, joilla yksittdisten myymaldiden ja koko myy-
malaverkoston varautumista voitaisiin kehittaa sellaiseksi, et-
td sen hairionsietokyky ja liikketoiminnan jatkuvuuden edelly-
tykset paranevat merkittavasti. Suurin yksittdinen ja samalla
projektin yksi tarkeimmistd toimenpiteistd oli harvennetun
myymaldverkoston mallin hahmottelu ja toteutuskelpoisuu-
den tarkastelu. Sitd kuvataan tdméan osion ensimmaisen otsi-
kon alla. Kaupan yritysten omien toteutusmahdollisuuksien
puitteissa olevat toimenpiteet jaetaan tdssad kahteen ryhmaan,
joista ensimmainen on materiaaliset toimenpiteet, jotka kay-
tdnnossa edellyttavat investointeja ja toinen ryhma sisaltaa
organisatorisia ja johtamiseen liittyvia kehittamistoimia. Or-



ganisatoriset ja johtamiseen liittyvat kehittdmistoimet eivat
yleensa edellyta yritykseltd merkittdvia investointeja, vaan ne
voidaan yleensa toteuttaa osana yrityksen normaaleja johta-

miskaytanteita. Esimerkkeja téllaisista toimenpiteista ovat eri-
laiset koulutukset ja harjoitukset sekd muutokset perehdytys-
ohjelmiin. Kustannuksia voi syntya tahan ryhmaan luettavista
mahdollisista uusista ohjeista tai esimerkiksi avainhenkiloris-
kien hallintakeinojen, kuten varahenkilojarjestelyiden tai hen-
kildiden toimenkuvien muutosten tekemisestd. Viimeisena
alakohtana tassa osiossa tarkastellaan erikseen kehittdmistoi-
mien kustannuksia.

3.4.1 Harvennetun myymalaverkoston
malli ja sen toteutusedellytyksien
arviointi

Tassa kohdassa esitetddn projektin tarkasteluihin perustuen,
miten harvennetun myymalaverkoston malli esimerkiksi voi-
taisiin paapiirteittdin toteuttaa ja mita sen avulla voitaisiin
saavuttaa. Lukijan pyydetdan huomioimaan sen, etta tdssa
raportissa esitetty malli on vain yksi esimerkki siitd, miten nk.
harvennetun myymalaverkoston malli voitaisiin toteuttaa. Sen
toteuttamisesta ei ole tehty paatoksia. Mallin kehittamisen
seuraava askel olisi kilpailulainsdadannon tarkempi tarkastelu,
jonka avulla maariteltaisiin, milld edellytyksilla kilpailulainsda-
dannon nakokulmat voitaisiin mahdollisesti huomioida siten,
ettd malli olisi implementoitavissa.

Projektin tarkasteluiden perusteella paadyttiin siihen, etta
harvennetun myymalaverkoston mallissa noin 10 % normaa-
listi toimivista PT-kaupan vahittdiskaupan myymalgista eli noin
300 paaasiassa suurehkoa myymalaa (haja-asutusalueilla tar-
vittaessa myds muita myymalatyyppeja) varustettaisiin tassa
projektissa tunnistetuilla parhaiden kdytantdjen mukaisilla
varavoimaratkaisuilla, jolloin ne Idhtdkohtaisesti kykenisivat

jatkamaan kaikkia toimintojaan myo6s sahkokatkoksen aikana.
Edellytyksena toiminnan jatkamiselle olisi, ettd myds myyma-
1an ja sen omistajayrityksen vaikutusmahdollisuuksien ulko-
puolella olevat keskeisimmat riippuvuudet muista toimijoista
ja palveluista olisi ratkaistu.

Miten harvennetun myymalaverkoston malli voitaisiin ottaa
kayttdon, on taloudellisten seikkojen lisdksi haastavaa myos
kilpailulainsdddannon nakdkulmasta. Kasiteltiin yksinomaan
kriteereita, joita malliin kuuluvilla myymalgilla tulisi olla mah-
dollista tayttaa. Tarkeimmat kriteerit malliin kuuluville myy-
maloille olisivat kyvykkyys jatkaa myymalan liiketoimintaa
oman varmennetun sahkdnsyoton avulla (vah. dieseltoiminen
varavoimakone — kiinted koneikko tai siirrettava ratkaisu) koh-
tuullisen ajan ilman ulkopuolista polttoainetdaydennysta, yri-
tyksen omien toimintamahdollisuuksien rajoissa riittavat oma-
ehtoiset ICT-yhteyksien ja maksujarjestelmien toimintavar-
muuden kehittamistoimet suoritettuina seka se, etta henki-
16st6 olisi koulutettu toimimaan poikkeustilanteissa.

3.4.2 Materiaaliset kehittamistoimenpiteet
PT-kaupan yrityksissa

Projektissa tarkastelluista materiaalisista kehittdmistoimen-
piteistd eniten kasiteltiin varavoimakoneiden hankintaa ja
niiden hyddyntdamisen mahdollistavien teknisten ratkaisujen
hankintaa. Varavoimakoneiden hankintaa ja testaamista ka-
sitelldan tarkemmin tassa raportissa pilotointia kuvaavissa
kohdissa, minka vuoksi niita ei tassa kappaleessa tarkastella
tarkemmin. Riippumatta siitd, missa maarin varavoimako-
neinvestointeja ja -asennuksia toteutetaan jatkossa myyma-
laverkostossa, PT-kaupan yrityksille esitetdan projektin pe-
rusteella tassa alakohdassa tarkasteltuja materiaalisia varau-
tumisen kehittdmistoimia otettavaksi toteutustarpeen har-
kintaan. Tassd osiossa esitetyt toimenpideajatukset eivat




muodosta listaa kaikista mahdollisista kehitystoimenpiteista
myymalaverkoston materiaaliselle varautumiselle sdhkokat-
koihin ja ICT- ja maksujarjestelmahairioihin, mutta antaa ylei-
sesti ideoita mahdollisiksi kehittamistoimenpiteiksi, joita yri-
tykset voivat oman tilanteensa huomioiden harkita toteu-
tettaviksi varautumisen edelleen kehittdmiseksi. Tassa ei
myo6skaan eritella sitd, missd maarin naita toimenpide-eh-
dotuksia on jo otettu kdyttoon yrityksissa.

Suositetaan, ettd yrityksissd/konserneissa laaditaan alueita/
tytaryhti6ita sitovat ohjeet, joiden mukaan uusia myymalgita
seka tuotelogistiikan kannalta keskeisid muita tiloja varuste-
taan jatkossa vahintdan siirrettavien varavoimakoneiden mah-
dollistamilla liitynnailld. Uudiskohteissa lisdkustannukset ovat
maltillisia johtuen mm. siitd, ettd varavoimakoneiden liitynnat
voidaan huomioida jo suunnittelun ja rakentamisen alkuvai-
heessa, jolloin lisdkustannuksia tulee 1ahinna lisdkaapeloin-
nista ja mahdollisesti varavoiman edellyttamista luvista.

Suositetaan hyddynnettavan useita eri ICT-yhteyksia (kaape-
li/kuitu seka 3G ja 4G), maksujarjestelmén luotettavuuden
hairidtilanteissa lisddmiseksi. Mikali mahdollista, hyédynne-
tdan ICT-yhteyksissa rinnakkain eri operaattoreita ja maksu-
padtteissa eri palveluntoimittajia. Tama voidaan teknisesti
toteuttaa esim. siten, ettd tarvittavissa eri ICT-palveluissa
hydédynnetaan varautumisnakokulmasta eri operaattoreita,
jolloin riippuvuus yhden palveluntarjoajan verkosta vdahenee.
On tietenkin huomionarvoista, ettd tamankaltainen jatku-
vuudenhallinnan kannalta tehtava riippuvuusriskien tarkas-
telu ja huomiointi aiheuttavat kustannuksia keskitettyihin
ratkaisuihin ja sopimuksiin ndhden.

On suositeltavaa varmistaa, ettd myymaloissa sisalogistiikka on
hoidettavissa myos ilman sahkoélla toimivia trukkeja, esim.
pumppukarryja hyodyntden. On tarkeaa varmistaa, etta yrityk-
silla on normaaliajan viestintatapojen lisaksi kaytettavissa kor-
vaavia tapoja viestia myymaloiden ja ketjuohjauksen kesken.

Mikali tassa projektiraportissa esitettya harvennettua myy-
malaverkostoa paatetdaan pyrkia implementoimaan myo-
hemmin suunniteltavalla tavalla, on suositeltavaa, etta yri-
tykset osallistuvat sen kadyttoonottomahdollisuuksien tarkas-
teluun yhteistyéssa HVO:n ja viranomaisten kanssa, kun se
on ajankohtaista. Projektissa mukana olleet yritykset ovatkin
selkedsti ilmaisseet, etta vastuullisina yrityksina he ovat jat-
kossakin valmiita olemaan mukana varautumisen kehittdmi-
sessa vakavien, koko yhteiskuntaa koskevien hairiotilantei-
den varalta, mikad on hyva lahtokohta harvennetun myyma-
laverkoston mallin suunnittelulle. Mikali harvennetun myy-
malaverkoston malliin paatetaan pyrkia, edellyttaa se myos,
ettd hankkeen alkuvaiheessa luodaan kriteerit, joita sellai-
silta myymaloilta toiminnan jatkuvuuden kyvykkyyden suh-
teen edellytetdan, jotka pyrkivat osaksi harvennetun myy-
malaverkoston mallia. PTH-projektin yhteiset tarkastelut yri-
tysten edustajien, HVO:n ja viranomaisten kesken seka pro-
jektin puitteissa toteutetut pilottimyymalakohteiden varus-
tamiset ja niiden hairidtilannesimulaatiot antavat hyvat edel-
lytykset kriteerien jatkosuunnittelulle.

3.4.3 Organisatoriset ja johtamiseen
liittyvat kehittamistoimet PT-kaupan
yrityksissa

Tassa kohdassa esitetdan listan muodossa alla organisoitumi-
seen, johtamiseen ja ohjeistukseen liittyvid toimenpiteits, joi-
den toteutumista yrityksissa varmistamalla myymalan varau-
tumista erilaisiin vakaviin hairitilanteisiin voidaan entisestdan
parantaa. Tassad kohdassa ei eritelld, missa maarin ndita toi-
menpiteitd on jo yrityksissa toteutettu, vaan tarkoituksena on
listata toimenpiteita, joista yritykset voivat poimia omaan ti-
lanteeseensa sopivia varautumisen kehittdmistoimia. Toimen-
piteitd esitetdadn myos liitteen 3 sisdltamissa kehittamistoi-
menpide-vaihtoehdoissa.

1. Varmistetaan yrityksissd, etta turvallisuus ja jatkuvuu-
denhallintakdytannot ovat systemaattisesti vakioagen-
dalla 1) PT-kaupan johdolla, 2) aluejohdolla sekd 3) myy-
maldiden vastuuhenkil 6illa.

2. Madritelldan etukdteen, mitd asioita ko. organisaatiota-
soilla tulee kasitella dokumentoidusti ja milla frekvens-
silla.

3. Mairitellddn/ohjeistetaan dokumentoidusti eri organi-
saatiotasoille, mitka ovat turvallisuusvastuun ja paatok-
senteon rajat turvallisuushenkil6illd ja henkil6illd, jotka
johdossa vastaavat turvallisuudesta ja jatkuvuudenhal-
linnasta.

4. Varmistetaan, etta riskienarviointia tehdaan lakisaateis-
ten osa-alueiden asettamien ldhtékohtien (mm. tyotur-
vallisuus, palo- ja pelastusturvallisuus seka henkilotur-
vallisuus) ndakékulmien lisaksi myos jatkuvuudenhallin-
nan nakokulmasta. Huomioidaan jatkuvuudenhallinnan
ndkoékulmaa kasiteltdessa myos vakavat hairitilanteet
(erityisesti pitkat, laajat sdhkokatkot ja maksujarjestel-
mahairiot).

5. Varmistetaan yrityksen sisalla systemaattinen tapa kasi-
tella erityyppiset poikkeamat tarkoituksenmukaisten ryh-
mien (ml. johdon kanssa).

6. Tarvittaessa aletaan kehittamaan yrityksen nykyista kay-
tantoa esim. LEAN 5S-suuntaan.

7. Tarkastetaan ja tarvittaessa kehitetdan nykyisia jatehuol-
to- ja siivous- sekd muita myymalan toiminnan kannalta
keskeisia palvelusopimuksia siten, etta niissa huomioi-
daan vakavat héiriétilanteet ja poikkeusolot esim. sopi-
musperusteisen varautumisen ohjeiden (HVK 2009) si-
saltamia SOPIVA-lausekkeita hyodyntamalla.

8. Lisatdan tarvittaessa uudisrakentamista koskevien suun-
nitelmien laatimisen ohjeisiin huoltovarmuusnakokul-
mien huomioonottaminen lammitys- ja jadhdytysjarjes-
telmien osalta (mikd ldmmitysmuoto ja miten riippuma-
tonta sen kdyttaminen on ulkoisista tekijoista ja onko
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lammitysmuotoja tai polttoaineita mahdollista vaihtaa
vakavassa hairiotilanteessa).

Implementoidaan PTH-projektin puitteissa laadittu oh-
je myymaldhenkildston toimenpiteista sahkdkatkoissa
(liite 9).

Tarvittaessa tarkastellaan ja pdivitetdan omavalvonta-
suunnitelmaa lampotilojen tarkkailun ja -sdatelyn osalta.

Lisgtddn pelastussuunnitelmiin ja/tai muihin relevantteihin
suunnitelmiin ohje siitd, miten vedenjakelu- tai jateveden-
kasittelyhairio mahdollisesti vaikuttaisi myymalan jatku-
vuuteen ja mitd se edellyttaisi myymalahenkilostolta.

Varmistetaan sopimuksiin perustuvalla varautumisella
(HVK 2009), ettd polttoainetdydennys varavoimakohteis-
sa toimisi kaikissa oloissa.

Varmistetaan ja tarvittaessa kehitetdan kaytanto, jolla
keskusvarastolta saataisiin valikoituihin myymaléihin
myytdvia tuotteita, vaikka tilausjarjestelma ei toimisi
(esim. vakiotoimitus tai edellisen viikon toimitusta vas-
taava tms.).

Tarkastellaan yrityksen paaasiallisesti kdyttamien pank-
kien kanssa maksamiseen ja tilien kdytettavyyteen hai-
ridtilanteissa liittyvia seikkoja.

Kehitetdadn avainhallintaa tarpeen mukaan. Avainhallin-
nan tulee olla systemaattista ja dokumentoitua. Avaimia
tulee voida luovuttaa vain nimettyjen avainhallinnan vas-
tuuhenkildiden toimesta.

Varmistetaan, ettd myymaloiden suojelu-/turvallisuusor-
ganisaatiot ovat ajan tasalla. Huomioidaan, ettd vakavas-
sa hdiridtilanteessa koulutettuja suojeluorganisaation
jadsenia voidaan tarvita enemman kuin normaalisti.

Varmistetaan sopimuksiin perustuvalla varautumisella,
ettd vartiointihenkil sto olisi vakavassa hairidtilanteessa
liiketoimintaa jatkavien myymaloiden kaytettavissa kai-
kissa oloissa.

Voidaan keskustella myymalakiinteistdissa olevien ap-
teekkien tai muiden liikkeiden kanssa mahdollisesta va-
rautumisyhteistyosta (esim. varavoiman hyddyntami-
nen).

Laaditaan ohje toimenpiteista vakivaltaista ekstremismia
kohdattaessa ja implementoidaan se myymaldihin asti.

Varmistetaan, ettd myymalodiden jatkuvuudenhallinnan
kannalta keskeiset toiminnot ja avainhenkil6t (ml. yhteis-
tyokumppanit) on tunnistettu.

Varmistetaan sopimuksiin perustuvalla varautumisella,
ettd myos tarvittavat avainhenkil6t sidosryhmilta olisivat

vakavassa hairiotilanteessa liiketoimintaa jatkavien myy-
maloiden kaytettavissa kaikissa oloissa.

22. Jarjestetdan kriisinhallinta- ja turvallisuusaiheisia koulu-
tuksia kaikille tunnistetuille kohderyhmille eri organisaa-
tiotasoilla, kullekin ryhmalle sopivalla tavalla, saannolli-
sesti ja suunnitellusti.

23. Huomioidaan konserni- tai yritystason lisdksi myos aluei-
den ja myymal6iden avainhenkil6t kriisinhallinta- ja tur-
vallisuusaiheisia koulutuksia jarjestettdessa.

24. Varmistetaan, ettd alue- ja myymalatason jatkuvuutta
vaarantavat riskit on huomioitu riittavalla tavalla yrityk-
sen riskienhallintaprosessissa ja tehdyissa riskienarvioin-
neissa.

25. Varmistetaan, ettd jatkuvuussuunnitelmissa on tunnis-
tettu eri tehtévien ja avainhenkiliden kriittisyys jatku-
vuudenhallinnan nakdkulmasta.

26. Varmistetaan, etta kriittinen henkilosto on yrityksen kay-
tettavissa myos vakavissa hairiotilanteissa. Keinona huol-
tovarmuuden kannalta kriittisilla toimijoilla VAP-varauk-
set. VAP-varaus merkitsee menettely3, jolla tydnantaja
hakee tyontekijansa vapauttamista Puolustusvoimien
sodan ajan reservistda oman yrityksensa palvelukseen
myos poikkeusoloissa (Puolustusvoimat 2021).

27. Varmistetaan, ettd pandemiariski on huomioitu relevan-
teissa riskienarvioinneissa ja sen varalta on tehty asian-
mukaiset toimenpidesuunnitelmat ja -ohjeet eri organi-
saatiotasoille. (huom. tdma kehittdmistoimenpidevaih-
toehto kirjattiin vuoden 2019 aikana ja tata loppuraport-
tia kirjoitettaessa ajankohtainen koronaviruspandemia
on lisdnnyt tdman toimenpiteen merkitystd, mutta myos
aikaansaanut sen, ettd suunnitelmat on tehty korkeata-
soisiksi.)

28. Varmistetaan, etta kaikille organisaatiotasoille relevantti,
riittavan seikkaperdinen ohje, mita henkilékunnan tulee
tehda kansalaislevottomuutta myymaldiden alueella koh-
dattaessa, on laadittu ja saatavilla kirjallisesti.

3.4.4 Toimenpide-ehdotukset maksu-
jarjestelmien osalta pankki- ja
finanssisektorille

Kuten edella tdssa raportissa esitetdan, korttimaksamisen
toimintaedellytyksien turvaaminen myymaloissa myos vaka-
vissa hdiriotilanteissa on hyvin tarkead, silla kateisella ei voi-
taisi korvata korttimaksamista sataprosenttisesti. Mahdolli-
suutena voidaan pitaa sitd, ettd korttimaksamisen toiminta-
edellytyksid myos sdhkdkatkossa parannettaisiin samanai-
kaisesti, kun myymalaverkoston varavoimalla varustaminen
etenisi. Tama edellyttaisi sitd, ettd korttimaksamisen toimi-
miseksi myds ICT-hdirididen aikana voitaisiin sopia korttien




liikkeellelaskijoiden kanssa rajoitettuja poikkeusjarjestelyita,
mikali mahdollista. Poikkeusjarjestelyiden suunnittelu ja to-
teutus tulisi tehda pankki- ja finanssialan viranomaisten ja
elinkeinoelaman yhteistyona. Projektin puitteissa on tarkas-
teltu yhdessa useiden pankki- ja finanssialan viranomaisten
ja elinkeinoelaman toimijoiden kanssa ideoita toimenpiteik-
si, jotka mahdollistaisivat korttimaksamisen osalta nykyista
paremman varautumisen tason erityisesti projektin hairioti-
lanneskenaarion kaltaisessa tilanteessa. Niita ei kasitelld yk-
sityiskohtaisesti tdssa raportin julkisessa versiossa.

Kaupat voivat itse kehittdaa korttimaksamisen toimintavar-
muutta ja vahentda hairioherkkyytta Iahinna kahdentamalla
omissa kiinteistdissaan ICT-yhteyksia. Riippuvuus finanssi-
sektorin varautumisesta on ilmeista.

Valtiovarainministerio asetti vuonna 2017 tyéryhman tar-
kastelemaan varautumisvelvollisuutta rahoitusalalla koske-
van sdantelyn nykytilaa ja kehittdmista ja laati aiheesta tyo-
ryhmadmuistion. Tydryhméamuistiossa tarkasteltiin pankki-
ja rahoitusalan kriittisten palveluiden saatavuuden jatku-
vuutta Suomessa, mikdli ulkomainen palveluntarjonta ei
ole kdytettavissa. Tyoryhma ehdotti muutoksia useisiin eri
saadoksiin sen mahdollistamiseksi, ettad "yhteiskunnan elin-
tarkeiden toimintojen kannalta kriittisten rahoitusmarkki-
napalveluiden jatkuvuus myos sellaisessa tilanteessa, jossa
varautumisvelvollisten yritysten ulkomailla sijaitsevien tie-
tojarjestelmien tai palvelutuotannon kaytettavyys estyy”.
Kuten tyéryhmamuistiossa kuvataan, siind esitetyt muu-
tokset sddddksissad edellyttdisivat sekd viranomaisilta etta
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ennen kaikkea rahoitusmarkkinapalveluita tuottavilta yri-
tyksiltda merkittavia lisdpanostuksia valmiussuunnitteluun
ja valmiuden yllapitoon ennen kaikkea Suomen sisdiseen
maksamisen infrastruktuurin kyvykkyyteen investoimisen
kautta. (VM 2018a.)

Tarvetta rahoitusalan kriittisten palveluiden hairionaikaisen
saatavuuden parantamiselle pidettiin iimeisend, mutta useat
alat pelkasivat saadosvalmistelun hankeikkunassa olevien
lausuntojen mukaan (VM 2018b) siihen investointien kus-
tannuksien nousevan suuremmiksi kuin tyéryhmamuistiossa
esitetdan ja ettd niiden maksaminen paatyisi osittain myo6s
rahoitusalan palveluiden loppuasiakkaille yrityksissa, ja vii-
me kadessa kuluttajahintoihin. Tydoryhmamuistiossa esitet-
tyjen saddésmuutosten kasittely on jatkunut viranomaisilla
koko PTH-projektin ajan vuosina 2017 - 2020 ja jatkuu edel-
leen tata loppuraporttia viimeisteltdessa. Viimeisimmaksi
Finanssivalvonta valvottavatiedotteessaan 7.7.2020 (Finans-
sivalvonta 2020) pyytanyt rahoitusmarkkinatoimijoita toi-
mittamaan heille “suunnitelman siita, miten varmistetaan
tai aiotaan varmistaa kriittisten palveluiden toimivuus lop-
puasiakkaalta loppuasiakkaalle tilanteessa, jossa ulkomainen
palveluntarjonta ei ole millaan tavoin kaytettavissa”.

Riippumatta siita, miten finanssisektorin varautumista kos-
kevan lainsdadadanndon muuttaminen etenee, PTH-projekti
esittaa, etta keskustelu projektin puitteissa kuvatuista mak-
sujarjestelmien toimintaan vakavissa hairiotilanteissa, kuten
sahkokatkoissa, liittyvista haasteista seka toimialojen ja toi-
mijoiden valisista riippuvuuksista ja toimenpiteista niiden



kehittamiseksi jatkuu aktiivisena. PTH-projektissa havaittiin,
ettd ongelmien ldhestyminen tiettyyn skenaarioon ndahden
oli toimiva ratkaisu, jonka avulla myds mahdollisia kehitta-
mistoimenpiteitd voidaan rajata ja kohdistaa tavoilla, joilla
seka niiden implementointi on helpompaa etta kustannukset
rajatumpia.

3.4.5 Kehittimistoimenpiteiden
kustannusten arviointi

Kuten kirjallisuuskatsauksessa keskusteltiin, riskienhallintakei-
not valitaan yritys- tai organisaatiokohtaisesti, optimoiden
kustannusten ja toimenpiteiden toteuttamisesta saatavan
hyodyn suhde, kuten kuviossa 2 Rantalan ja Kivisaaren (2014,
93) mukaisesti kuvataan. Hyvaksytty kustannustaso yrityksis-
sa toteutettaville riskinhallintatoimenpiteille, joita tdssa esi-
tetyt kehittdmistoimenpiteet ovat, maardytyy yrityksen riski-
nottohalun ja riskinkantokyvyn mukaan (ISO 2009). Samalla
tavalla toimitaan myos julkishallinnon organisaatioissa. Usein
niiden kohdalla on kuitenkin kyse yhteiskunnan laajuisen na-
kokulman huomioimisesta.

Merkittdvimmat kustannuksia aiheuttavat toimenpiteet jat-
kuvuudenhallinnan kehittamiseksi myymalatasalla liittyvat
kolmeen kokonaisuuteen. Ensimmainen on sahkdnsaannin
turvaaminen varajdrjestelyin eli kdytdanndssa varavoiman
hankkiminen ja yllapito seka niista aiheutuvat kustannukset.
Varavoimakoneiden tekninen ikd on jopa kymmenia vuosia,
mutta mikali varavoimajarjestelma on pitkalle automatisoitu,
esim. varustettu automaattisesti verkkoon tahdistumisen
mahdollistavilla ratkaisuilla, kiinteiston automaatiojarjestelma
voi edellyttaa teknisia paivityksia runsaan 10 vuoden vilein.
Nama seikat on hyva huomioida mahdollisia varavoimainves-
tointeja suunniteltaessa. Séhkdnsaanti voidaan rajoitetuksi
ajaksi turvata myos asentamalla myymalaan aurinkopaneelei-
ta ja suurtehoakku, jolla varastoidaan sahkoa ja kaytetaan si-
ta myos mahdollisen sdhkokatkon ilmetessa. Aurinkopaneelit
eivat sellaisenaan, ilman suurtehoakkua, sovellu sahkdnsaan-
nin turvaamiseen hairiotilanteissa, koska niitd voidaan kayttaa
vain lisdenergianlahteend, mutta ei ilman ettd sahkonjakelu
verkosta toimii. Toinen kokonaisuus on ICT-yhteyksien hairio-
herkkyyden vahentaminen lisdamalla kahdennuksia seka lan-
gallisia (kaapelit ja kuidut) etta langattomia verkkoja (3G, 4G
tai jatkossa 5G) hyédyntamalla. Kolmannen merkittavimmista
investointeja edellyttavista kehittdmisalueista muodostavat
maksujarjestelmien hairioherkkyyden vahentamista ja toimin-
taedellytyksia lisdadvat toimenpiteet.

Projektin aikana, pilottiprojekteja suunniteltaessa seka toteu-
tettaessa arvioitiin yrityksittdin tarvittavia kehittamistoimia
myymalan liikketoiminnan jatkuvuuden edellytysten paranta-
miseksi. Niiden muodostamien yksikkdkustannusten perus-
teella on niilla laskettavissa, miten paljon kustannuksia syn-
tyisi samojen toimenpiteiden horisontaalisesta laajentamises-
ta yritysten myymalaverkostoissa. Kaytannossa projektin ai-
kana pyrittiin arvioimaan seka etukateen ettd pilotoinnissa
muodostuneiden toteutuneiden kustannusten perusteella

keskimaaraiset yksikkokustannukset (myymaldkohtainen), jo-
ka kaytannossa olisi kerrottavissa niiden myymaloiden luku-
maaralla, joihin horisontaalinen laajentaminen on tarkoitus
ulottaa ja ndin saada hyvin suuntaa antava budjettiarvio yri-
tyksen oman riskienhallinnan seka valtakunnallisten viran-
omais- ja HVO-toimijoiden kaytettavaksi.

Harvennetun myymalaverkoston rakentamisen kokonaishin-
ta-arvio olisi kertainvestointina kymmenistad sataan miljoo-
naan euroon ja lisaksi olisi huomioitava vuosittaiset yllapito-
kustannukset, joilla katettaisiin mm. varavoimajarjestelmien
testaukset ja huollot. Varavoimakoneiden (siirrettava tai kiin-
ted koneikko) hinnat vaihtelevat kymmenien ja satojen tuhan-
sien eurojen vililla kohteesta ja sen toimintojen sahkonkulu-
tuksesta seka koneen halutuista ominaisuuksista riippuen.
Kokonaiskustannusten arvio perustuu siihen, etta kaikkiin 300
myymalaan harvennetun myymalaverkoston mallissa ei han-
kittaisi omaa varavoimakonetta, vaan projektin aikana toimin-
nan ja kustannustehokkuuden nakdkulmista on pidetty tarkoi-
tuksenmukaisempana sita, ettd 300 myymalaa varustetaan
siirrettdavan varavoiman kayton mahdollistamilla liitynnailla ja
siirrettavia varavoimakoneita hankitaan huomattavasti tata
pienempi maara. Talldin esim. alueellisessa sahkokatkoksessa
varavoima voitaisiin siirtaa tarvittaessa hairion kohteena ole-
valle alueelle ja mikali olisi kyse valtakunnallisesta hairiosta,
varavoimakoneita voitaisiin siirtaa erikseen sovittavalla taval-
la ja aikataululla kohteiden valilla.

Kustannuksien syntymista tarkasteltaessa on myos tarkeaa
huomioida, ettd varavoimakoneen hankinnan lisaksi kustan-
nuksia syntyy siirrettdvan varavoimakoneen liityntdjen raken-
tamisesta kohteisiin. Esitetyt kustannusarviot perustuvat pro-
jektin aikana toteutettuihin pilottihankkeisiin, joiden tuloksia
hyédyntamalla osa kustannuksista ei enda valttamatta toteu-
tuisi tdysimadraisesti uusissa vastaavanlaisissa varavoimakoh-
teiden toteutuksissa, mikali osaa suunnitelmista voitaisiin hyo-
dyntda vahin muutoksin muiden vastaavanlaisten kohteiden
osalta, jolloin syntyisi skaalaetua. Viimekatisesti kustannukset
harvennetun myymaldverkoston mallin toteuttamisesta tuli-
sivat vaihtelemaan yrityksittdin, koska tarvittavat hankinnat
tehtaisiin markkinatoimijoiden toimesta markkinoilta. Projek-
tiorganisaatio oli yksimielisesti sitd mieltd, ettd myos valtion-
tukien mahdollisuudet mallin toteutumisen edistamiseksi on
tarkeda selvittaa.

Myos edelld kohdassa organisatoriset ja johtamiseen liittyvat
kehittdmistoimet tarkastellut toimet voisivat aiheuttaa kus-
tannuksia yrityksille. Osa niistd on kuitenkin luonteeltaan sel-
laisia, etta ne liittyvat laajemmin riskienhallinnan kehittami-
seen, eivatkd yksinomaan myymaldverkoston varautumisen
kehittamiseen. Siitd syystd, seka yhteisestd sopimuksesta pro-
jektiorganisaation kesken, projektin aikana ei tarkasteltu tas-
sa projektiraportissa esitettyjen organisatoristen ja johtamisen
kehittdmistoimien kustannusvaikutuksia. Niiden kustannus-
vaikutuksien maarittely on myos haastavaa yleiselld tasolla,
kun ei tarkastella sitd, missa organisaatiossa niita toteutettai-
siin ja missa laajuudessa seka sitd, missa maarin toimenpiteet
on jo organisaatiossa toteutettu.







4 TULOKSET: MUUT TOIMENPITEET PROJEKTISSA

Tassa osiossa kerrotaan muiden kuin projektin tavoitteiden ja
tehtdvien keskiosséa olleiden asioiden kasittelystd projektin
aikana. Asiat esitetddn alaotsikoiden alla. Tama osio ei muo-
dosta selkeda kokonaisuutta, vaan teemat ja niiden kasittely
ovat erillisia, luettavissa omina kokonaisuuksinaan. Yksi pro-
jektin yksittaisluontoisista tehtavista oli jatkaa kuntien PTH-va-
rautumisen oppaan (HVK 2017) jalkauttamista kuntakentdlle
yhdessa sidosryhmien kanssa. Naita koulutuksia, niiden suun-
nittelua ja toteutusta kasitelladn seuraavassa alakohdassa.

Projektin aikana selvitettiin alun perin alustavassa projekti-
suunnitelmassa esitettyjen PTH-varautumisen kehittamissuun-
tien lisdksi projektin eri vaiheissa esille tulleita vaihtoehtoisia
tapoja jarjestad kansalliset PTH-palvelut. Niitd ei kasitella ra-
portin julkisessa versiossa, mutta sen sijaan tassa kuvataan
Punaisen Ristin avustustoiminnan jarjestelyista tehtyja havain-
toja. Julkisessa raporttiversiossa tdssa osiossa kasitelldan myos
lyhyesti kauppa- ja jakelupoolin organisoitumiseen ja kdsitte-
lemiin varautumisteemoihin liittyvid kysymyksia. Viimeiseksi
osiossa tarkastellaan paapiirteittdin havaintoja projektipaalli-
koén Ruotsin PT-kaupan yhdistys- ja viranomaistahojen kanssa
tammikuussa 2019 kdydyista varautumiskeskusteluista, joita
projektin puitteissa toteutettiin benchmark-tarkoituksessa.

4.1 Kuntien PTH-varautumisoppaan
koulutukset kuntien ruoka-
palveluille

Projektipaallikko osallistui projektisuunnitelman mukaisesti
kuntien ruokapalveluille suunnattujen varautumiskoulutuk-
sien (Pelastusopisto 2018) suunnitteluun ja toteutukseen Pe-
lastusopiston ja Aluehallintovirastojen kanssa. Kuuden tunnin
mittaisia koulutuksia pidettiin vuonna 2018 kuudella paikka-
kunnalla talvella ja kevaalla seka syyskuussa 2018 paatettiin,
ettd myos vuonna 2019 jarjestetddn vastaavanlaiset koulutus-
paivat kolmella paikkakunnalla. Koulutusajankohdat ja -paikat
vuosina 2018 - 2019 olivat seuraavat:

e 20.02.2018 Kuopio

e 20.03.2018 Oulu

e 21.03.2018 Rovaniemi
e 10.04.2018 Turku

e 11.04.2018 Tampere
e 08.05.2018 Helsinki

e 12.2.2019 Jyvaskyla

e 26.3.2019 Kouvola

e 14.5.2019 Seindjoki

Koulutuksissa kasiteltiin kuntien ruokapalveluiden varau-
tumiseen liittyvia teemoja. Projektipaallikko vastasi kun-
tien PTH-varautumisen oppaan (HVK 2017) sisdllon pereh-
dyttdmisestd kohderyhmana oleville kuntien ruokapalve-
luiden vetovastuussa ja esimiestehtadvissa oleville henki-
16ille seka valmistelemalla ettd esittdmalld koulutusma-
teriaalin. Koulutusmateriaalista on esitetty kuvakollaasi
kuviona 6.

Koulutuksen ohjelma noudatti vuoden 2018 koulutuksissa sa-
maa rakennetta kuin alla esitetty 8.5.2018 pidetyn Helsingin
koulutuksen (alla). Vuonna 2019 muutettiin ohjelmaa ldhinna
vain siten, ettd johdanto-osioita lyhennettiin ja lahempana
osallistujien tyon substansseja olevia varautumisaiheita (ilta-
paivan osiot) pidennettiin.

8.30-9.00 lImoittautuminen ja kahvi

9.00-9.10 Tilaisuuden avaus/ johtaja Jyrki Hakola,
HVK, perustuotanto-osasto

9.10-9.40 Johdatus varautumiseen / vanhempi
opettaja Petri Huupponen, Pelastusopisto

9.40 - 10.00 Aluehallintoviraston rooli huoltovarmuu-
dessa / ylitarkastaja Hannu Kuhanen,
Eteld-Suomen aluehallintovirasto

10.00 - 10.10 Tauko

10.10-11.30 Kuntien PTH- oppaan tarkastelu / projek-
tipaallikko Lauri Kulonen, PTY ry

11.30-12.30 Lounastauko

12.30-13.15 Ruokapalveluiden tavarantoimittajan
jatkuvuudenhallinta / kehityspaallikko
Minna Viljakka-Lehtinen, Wihuri Oy
Aarnio Metro-tukku

13.15-14.00 Kaupungin ruokapalvelut /yksikonjohtaja
Anne Koskinen, Palvelukeskus Helsingin
Monipalvelut-yksikko

14.00 - 14.30 Loppukeskustelu

Kuntien ruokapalveluille suunnattuihin koulutustilaisuuksiin
osallistui vuonna 2018 237 henkil6a. Vuonna 2019 koulutet-
tiin 136 henkilda. Projektipaallikké on luovuttanut koulutus-
materiaalit molempien vuosien koulutuksista Pelastusopis-
tolle ja on sovittu, etta niitd voidaan hyddyntaa vastaavan-
laisissa koulutuksissa jatkossakin. Projektisuunnitelmassa
ollut tehtava jatkaa PTH-oppaan jalkauttamista toteutettiin
suunnitelman mukaisesti.
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4.2 FErilaisia PTH-palveluiden

jarjestamistapoja kansalaisille

vakavissa hairiotilanteissa

Julkisessa keskustelussa vakavien hairiotilanteiden PTH-palve-
luiden jarjestamisesta puhe vaikuttaa nahdakseni helposti kaadn-
tyvan siihen, miten avustusjarjestot toteuttavat vaativia avus-
tusoperaatioitaan. Sen vuoksi projektin puitteissa paatettiin
selvittda asiaa tarkemmin Suomen Punaisen Ristin asiantunti-
joita haastattelemalla ja tutustumalla heidédn kauttaan Punaisen
Ristin avustustarvikejakeluun jossakin maailman senhetkisista
kriisialueista. Syyskuussa 2017 Suomen Punainen Risti ldhetti
avustustyontekijoina logistikkoja hirmumyrskyjen Irma ja Maria
runtelemalle Puerto Ricon saarelle Karibianmeren alueella (SPR
2017). Projektin raportin julkisessa versiossa viitataan kuitenkin
lyhyemmin Turun sanomien toimittaja Vanessa Valkaman
23.3.2018 lehtijuttuun.

Puerto Ricon saari, jossa asuu 3,5 miljoonaa ihmista, karsi
syyskuussa 2018 kahdesta eri hirmumyrskystd, Irmasta ja Ma-
riasta. Voimakkaina saarelle iskeneet myrskyt tuhosivat raken-
nuksia ja infrastruktuuria ja saivat aikaan saaren alueen kat-
tavan sdhko- ja tietoliikennekatkoksen. Suomen Punaisen Ris-
tin ldhettdmien logistikkojen tehtdvana oli varmistaa, etta
kansainvalinen apu, mm. ruoan, veden, hygieniatuotteiden ja
raivauskaluston muodossa paasee perille myrskytuhoista seka
tulvista ja rankkasateista karsineille alueille ja jaettiin edelleen
Punaisen Ristin ja paikallisten viranomaisten toimesta apua

SUOMALAININ SANANIASKY

Kuntien PTH-oppaan pohjalta laadittu vuoden 2018 koulutuksissa kdytetty esitysmateriaali kollaasina.

tarvitseville. Punainen risti huolehti siitd, miten tavarat saatiin
perille, missa niita sdilytettiin ja miten avunsaajat valittiin.
”Puerto Ricossa SPR:n logistikkojen rooli oli ratkaiseva, koska
avustustarvikkeita, suojaa, vetta ja ruokaa tarvittiin ihmisille
nopeasti vuoristoisella saarella”, tdhdensi SPR:n kansainvali-
sen avun suunnittelija Kimmo Juvas lehtijutun mukaan. (Val-
kama 2018.)

Projektin puitteissa kdytyjen kahdenvalisten keskustelujen pro-
jektipaallikon ja SPR:n kesken kasiteltiin em. lehtijuttua laajem-
min, mita tekijoita avustusoperaation toteuttamiseen sisaltyi.
Lisaksi kasiteltiin paikallisiin paivittdistavarakauppoihin ja vara-
voimakysymyksiin seka yleiseen turvallisuustilanteeseen liitty-
via logistikkojen havaintoja. Suurimpia haasteita kotitalouksille
aiheuttivat ruoan, veden ja polttoaineiden saatavuuden lisaksi
viestintaverkkojen toimimattomuus. Taman raportin johtopaa-
toksissa nostetaan esille erdita asioita, joita on SPR:n kanssa
kaytyjen keskustelujen perusteella nahdakseni hyva tarkastella
myo6s oppeina suomalaiseen varautumistyohon.

Keskusteluja paivittaistavaroiden saatavuudesta kaytiin projek-
tissa myos kotitalouksien nakékulmasta. Kotitalouksien oma-
toimisen varautumisen toimikunnan (KOVA-toimikunta), jota
SPEK vetaa, ja PTH-projektin kesken pidettyjen tarkasteluiden
jalkeen KOVA-toimikunta paatti paivittaa kotivaraohjeitaan ja
niihin sisallytettiin esimerkkilista tuotteista ja niiden maarista,
joita yksi aikuinen yleensa tarvitsee 72 tunnin ajaksi (ks. Martat
2020; SPEK 2018a).



4.3 KJP:n toiminnan ja

fokusalueiden tarkastelu

Projektisuunnitelmassa esitettiin yhdeksi projektin aikana,
vuoden 2019 puolella, toteutettavaksi lisdtoimenpiteeksi
KJP:n toiminnan ja fokusalueiden tarkastelua. Toteutetusta
tarkastelusta esitetdan tdssa projektin julkisessa raportissa
padkohdat.

Vuonna 2005 perustetun KJP:n (Turvallisuuskomitea 2015)
toiminnan fokus on painottunut padasiassa PT-kaupan vahit-
tdiskaupan jakelu- ja hankintatoimintoihin eli toisin sanoen
siihen, miten ja mita kautta poolin yritykset saavat tarvitse-
mansa myytdvat tuotteet myods vakavassa hairidtilanteessa ja
miten PT-kaupan logistiikkaketju toimii. Sen sijaan PT-kaupan
vahittdiskaupan myymalaverkoston varautumisen asioita on
kasiteltava jatkossa enemman, mikd on helppo toteuttaa ta-
man projektin jatkumona. Lisdksi on huomioitava edelleen se,
ettd PT-kaupan myymaldverkosto on maan kattava ja sen ti-
heys on useimmilla alueilla sellainen, etta riski on hajautettu
laajalla ja yksittaisten myymaldiden toiminnan keskeytyminen
ei vaikuttaisi PTH-palveluiden saatavuuteen. Lisaksi poolin
tydssa hankintaa ja logistiikkaa vahemmalle huomiolle on jaa-
nyt FS-tukkukaupan tukkuverkoston varautuminen vakaviin
hairidtilanteisiin, jota yritykset ovat omaehtoisesti jatkuvasti
kehittaneet. FS-tukkukauppojen asiakkaista tarkedn osan kan-
salaisten PTH-palveluiden saamisen edellytyksia kaikissa olois-
sa muodostaa kuntien lakisaateisten ruokapalveluiden toimin-
ta. Opetustoimi, paivahoito seka sosiaali- ja terveystoimi kuu-
luvat toimintoihin, joille on lainsddadannéssa maaritetty vel-
vollisuus toimintojen jatkamiselle kaikissa oloissa, koska nii-
den palvelut ovat esimerkiksi sosiaali- ja terveystoimessa elin-
tarkeitd niiden asiakkaille eli potilaille. Opetustoimen ja pai-
vahoidon toiminta puolestaan muodostaa lahtokohdan mo-
nen muun alan toiminnalle vakavassa hairiotilanteessa, kun
muut alatkaan eivat voisi toimia, mikali esimerkiksi koulut
eivat toimisi ja lasten vanhemmat jaisivat koteihin hoitamaan
lapsiaan.

Lakisdateisten ruokapalveluiden toiminnan edellytys on luo-
tettava ruoan raaka-aineiden saanti kaikissa oloissa eli niille
FS-tukkukaupan toiminta on valttamaton edellytys. Kuntien
lakisaateiset ruokapalvelut toimittavat PTH-palvelut yhteensa
noin miljoonalle kansalaiselle paivittdin. Projektin aikana tar-
kasteltiin KJP:n toimikunnassa, onko myymalaverkosto riitta-
van laajasti edustettuna ja kasitelladanko toimikunnassa riitta-
van laajasti sen huoltovarmuusnakokulmia. Vain yksi poolitoi-
mikunnassa edustettuna ollut yritys lisdsi toimikuntaan yhden
edustajan riskienhallintayksikostaan erityisesti myymalaver-
kostonakokulman painoarvon kasvattamiseksi.

Lisaksi KJP:n toimikunta tarkasteli vuosien 2017 - 2019 aikana,
onko KJP:lle allokoitu riittavasti valmiuspaallikon/poolisihtee-
rin resursseja toiminnan kehittdmiseksi. Useassa vaiheessa ja
eri tahojen kesken toteutetuissa tarkasteluissa paadyttiin sii-
hen etta silloinen 0,2 HTV:n resurssi ei ollut riittava poolin
toiminnan kehittamisen kannalta, vaan resurssia tuli merkit-
tavasti lisata. Taman PTH-projektin loppuvaiheessa kauppa- ja

jakelupooliin rekrytoitiinkin taysipaivainen poolisihteeri ja val-
miuspaallikko.

Projektin myota paatettiin myos tehda selvitys FS-tukku-
kaupan asiakasrajapinnassa henkildstoravintolapalveluita
tuottavien yritysten seka kuntien ruokapalveluiden osalta, tu-
lisiko niita osallistaa poolitoimintaan ja miten seka sita, miten
eri osapuolet nakisivat pooliyhteistyon tarpeen. Selvitys to-
teutettiin konsulttityéna kevaalla 2020. Konsultin laatiman
raportin perusteella pddosan haastatelluista asiantuntijoista
nakemyksien mukaan kunnallisia ruokapalveluita ja merkitta-
vimpia foodservice-alan yrityksia on tarkeaa kytked mukaan
poolitoimintaan tai muuhun laajempaan yhteistyohon, jotta
yhteiskunnan huoltovarmuus voidaan taata parhaalla mah-
dollisella tavalla.

Seka yritykset etta julkiset organisaatiot ovat halukkaita osal-
listumaan laajempaan foodservice-toimialan yhteistydhon.
Yhteistyoverkoston tuki ja ymmarryksen lisddminen foodser-
vice-toimialan merkityksesta huoltovarmuudelle ovat tarkeita
yhteistyon avulla saavutettavia hyotyja. Yhteistyota rakennet-
taessa on tarkeda huomioida alueellisen tason edustus ja kil-
pailulainsdadannon asettamat rajoitukset. Yhteistyon kehit-
tdaminen on hyva aloittaa mahdollisimman pian, silla foodser-
vice-toimialan varautumisen ja jatkuvuudenhallinnan kysy-
mykset ovat nyt laajassa keskustelussa COVID-19-pandemian
myota.

4.4 Ruotsin paivittdistavarakaupan

ja viranomaisten kanssa varau-
tumisen nykytilan tarkastelu

Tassa tarkastellaan paapiirteittdin havaintoja projektipaallikon
Ruotsin PT-kaupan yhdistys- ja viranomaistahojen kanssa tam-
mikuussa 2019 kaydyista varautumiskeskusteluista, joita pro-
jektin puitteissa toteutettiin benchmark-tarkoituksessa. Ruot-
sin PT-kauppa on Suomen tapaan pitkalti keskittynyttd. Ruot-
sissa on lahivuosina tehostettu huoltovarmuustoimintaa. Suo-
men ja Ruotsin huoltovarmuusorganisaatioiden valista yhteis-
tyota on niinikdan tehostettu.

Ruotsissa viranomaiset varautuvat eri sektoreilla omien toi-
mialaministerididensa ohjauksessa. Paivittdistavarahuolto
kuuluu heilla maatalousministerion (Jordbruksministerium)
hallinnonalalle ja hallinnonalalla toimivan Livsmedelsverketin
varautumisvastuun piiriin. Livsmedelsverket vastaa Ruotsissa
elintarviketurvallisuusviranomaisena ruokaan ja juomaveteen
liittyvista varautumissuunnitelmista. Kunnilla on vastuu varau-
tumisesta omilla alueillaan. Kuntien roolia ei kdsitelty tarkem-
min projektipaallikon Ruotsin vierailun aikana.

Myndighet for Samhéllskydd och Beredskap, MSB vastaa va-
rautumisen suunnittelusta sellaisilla aloilla, joilla muut viran-
omaiset eivat sitd tee ja muutoin erityisesti ohjeistaa eri hal-
linnonaloja varautumisasioissa. Seka MSB etta Livsmedelsver-
ket kertoivat jarjestavansa, osittain erikseen ja osittain yhdes-
sd, jatkuvuuden kehittamiseen liittyviad harjoituksia, koulutuk-




sia ja seminaareja seka laativansa koulutusmateriaaleja. Mo-
lemmat toimivat valtakunnallisesti ja pyrkivat vaikuttamaan
my0s alueiden varautumiseen. Livsmedelsverketistd mainittiin
yhtena onnistuneena hankkeena mm. vuosina 2014 - 2016
toteutetun viranomaisyhteistyoprojektin, joka oli MSB:n ra-
hoittama, “Gotland utan transporten —kommer maten att rac-
ka?”, jossa tarkasteltiin tilannetta, miten saarella parjattaisiin
kaksi viikkoa ilman mantereelta tuotavia paivittaistavaroita ja
ruokien raaka-aineita. Raportti siitd on saatavilla verkosta (Li-
vsmedelsverket 2017).

Ruotsissa viranomaiset ovat pyrkineet viime aikoina lisdéamaan
viestinnallddn kansalaisten riskitietoisuutta, josta esimerkkina

keskustelimme valtion kansalaisille 30 vuoden tauon jdlkeen

uudistettuna ldhettdmasta oppaasta “Jos kriisi puhkeaa tai
sota syttyy”. Yksi PTH-asioihin liittyva tavoite oppaalla oli lisa-
ta kotitalouksien omatoimista varautumista. Livsmedelsver-
ketilld on kansalaisille ohjeistusta mm. Livsmedel vid kris -oh-
jeiden muodossa (Livsmedelsverket 2019), jotka projektipaal-
likdn mielestd vastaavat pitkalti Suomessa kaytossa olevia 72
tuntia -ohjeistuksia (SPEK 2018a).

Maiden PTH-varautumisesta koskevaa, lupaavasti alkanut-
ta keskustelua on hyva jatkaa kauppa- ja jakelupoolin ja
ruotsalaisten PT-kaupan yhdistys- ja viranomaistoimijoiden
kesken Suomen ja Ruotsin yhteiskuntien useiden saman-
kaltaisuuksien, sekd monesti my6s yhtendisten haasteiden
vuoksi.



5 JOHTOPAATOKSET

Tassa luvussa tehdadan tulosten ja niita edeltdaneen kirjallisuus-
katsauksen perusteella johtopaatoksia projektin kasittelemista
asioista. Pdivittdistavarahuollon varautumisen kehittamispro-
jektin projektiorganisaation palautteen mukaan projekti onnis-
tui tuottamaan tavoiteltuja tietoja paivittaistavarahuollon va-
rautumisen kehittdmiseksi edelleen. Suuren kokonaisuuden
kehittamisen ldhestyminen projektimallilla, seka p&aasiallisen
hairidtilanneskenaarion madrittdminen heti projektin alkuvai-
heessa, osoittautuivat onnistuneiksi ratkaisuiksi. Varautumisen
nykytilan selvittdmista seka hairiétilanneskenaarion mahdolli-
sen toteutumisen aiheuttamien riskien tunnistamista ja arvi-
ointia pidettiin paremmin jasenneltyna ja helpompana toteut-
taa, kun skenaario oli rajattu yli nelja vuorokautta kestavaksi
energiahuollon ja maksujarjestelmien valtakunnalliseksi tai va-
hintdan kaksi maakuntaa kattavaksi, vakavaksi hairiintymiseksi.
HVO:n tiedot PT-kaupan markkinoiden varautumisesta karttui-
vat projektiorganisaation palautteiden mukaan merkittavasti
projektin aikana. Tama tapahtui seka projektiorganisaation yh-
teisten tarkastelujen kautta etta yritys- ja organisaatiokohtais-
ten, projektin syotteiden perusteella aloitettujen tarkasteluiden
avulla. Projektiorganisaatio on esittanyt tyytyvaisyytensa siita,
etta projekti toteutettiin kokonaisturvallisuuden mallin (Turval-
lisuuskomitea 2017) mukaisesti, erinomaisessa yhteistyossa
elinkeinoeldman ja viranomaisten kesken, unohtamatta yhteis-
tyota kolmannen sektorin, jarjestojen kanssa.

Harvennetun myymalaverkoston malli ja sen kdyttoonoton
mahdollisesti tuomat hyodyt seka PT-kaupan toimialan etta ko-
ko elintarvikehuollon eri toimialojen varautumiselle ja jatku-
vuudenhallinnalle, tunnustettiin yleisesti HVO:ssa tavoittelemi-
sen arvoisiksi. Se varmistaisi paivittdistavarahuollon saatavuut-
ta edelleen myos yhteiskunnan kannalta vakavan hairiotilan-
teen aikana. Edellytyksena kuitenkin olisi, ettd myymalaverkos-
ton varautumisen lisdksi my0s paivittdistavarahuollon keskinais-
riippuvuudet muihin toimialoihin huomioitaisiin harvennetus-
sa myymalaverkostossa perusteellisesti. Projektissa korostettiin,
ettd HVO:ssa on tarkeaa varautua erityyppisiin hairiétilanteisiin
elinkeinoeldaman ja viranomaisten seka kolmannen sektorin yh-
teisty0ssa — kokonaisturvallisuuden mallin mukaisesti. Projektin
tarkasteluissa pidettiin huomionarvoisena, ettd kun varaudu-
taan jatkamaan (liike-)toimintaa jopa laajojen sahkokatkosten
sekd ICT- ja maksujarjestelmahairididen aikana, myos muihin
hairiétyyppeihin varautuminen kehittyy merkittavasti. Projek-
tiorganisaation palautteen mukaan projekti auttoi edelleen ke-
hittdmaan myos yhteistoimintaa huoltovarmuustoiminnan osa-
puolten valilld - niin kauppa- ja jakelupoolin puitteissa kuin yh-
teistydssa muiden alojenkin kanssa.

Suomen elintarvike- ja PT-huolto toimivat myods vakavassa hai-
ridtilanteessa, kuten my6s tata raporttia kirjoitettaessa vallit-
seva koronapandemiatilanne osoitti. Projektissa mukana ol-

leet yritykset ovat ilmaisseet, ettad vastuullisina yrityksina
ne ovat jatkossakin valmiita olemaan mukana varautumisen
kehittamisessa vakavien, koko yhteiskuntaa koskevien hai-
riotilanteiden varalta. Kauppa- ja jakelupooli pitaa tarkea-
nd, etta tassa projektiraportissa esitettyja toimenpidesuo-
situksia toteutetaan ja PTH-varautumista kehitetdaan edel-
leen my0s laajamittaisten, pitkdakestoisten sahkokatkosten
varalle. Markkinoiden toimintaedellytyksien turvaaminen
edellyttdaa varautumisen nykytilanteen kriittista tarkastelua
ja sen pitkdjanteiseen kehittamiseen riittdvien resurssien
turvaamista. Tassa projektiraportissa esitetdaan yhteistyos-
sa elinkeinoelaman ja viranomaisten kesken suunniteltuja
ja pilotoituja tapoja, joiden avulla myymaldverkoston va-
rautumista voidaan kehittaa siten, etta se pystyy osaltaan
jatkamaan toimintaansa kansalaisten PTH-palveluiden tuot-
tamisen hyvaksi kaikissa tilanteissa. HVK on ottanut pro-
jektista saadut opit huomioon alustavissa suunnitelmissaan
vuoteen 2030 tahtaaviksi kehittamisohjelmiksi. HVK:n alus-
tavia kehittamisohjelmia 2030 kuvataan lyhyesti jaljempa-
nd tassa johtopaatdsosiossa.

5.1 Tulosten hydodyntaminen osana

yhteiskunnan varautumisen
kehittamista

Pdivittdistavarahuolto on osa elintarvikehuoltoa turvaavaa jar-
jestelmaa ja siten keskeinen osa yhteiskunnan elintdrkeiden
toimintojen turvaamista (Turvallisuuskomitea 2017; Sanasto-
keskus TSK 2017). PTH toteutetaan kaikissa oloissa ennen kaik-
kea markkinoiden toimesta (TEM 2018). PTH-projektissa tar-
kasteltiin kansalaisten PTH-palveluiden tuottamisen kannalta
keskeisimman toimialan, paivittdistavaroiden vahittaiskaupan
varautumista vakaviin hairiotilanteisiin sekd, miten sita voitai-
siin edelleen kehittaa laajamittaisissa, pitkdkestoisissa sahko-
katkoissa toimimiseksi. Yhteiskunnan sahkoriippuvuus on il-
meistd (mm. Laitinen 2015; Minkkinen ym. 2017; Hakanen
ym. 2005, 13; Klimstra & Hotakainen 2011, 25 - 27), eika jopa
valtakunnallisen sdhkdkatkon riskid voida nykyisinkaan sulkea
pois (Laitinen 2015).

PTH-projektissa luotiin malli, jonka avulla PT-kaupan myyma-
laverkoston olisi projektin arviointien ja teknisten ratkaisuiden
pilotoinnin perusteellista mahdollista jatkaa rajoitetusti toi-
mintaansa maakunnallisessa tai jopa valtakunnallisessa sah-
kokatkoksessa, kunhan malli otettaisiin laajasti kdyttoon ja
projektissa tunnistetut toimialojen ja niiden tuottamien pal-
veluiden viliset riippuvuudet huomioitaisiin tarkasti. Tama
edellyttaisi projektin tarkastelujen perusteella noin 300 myy-
malan varustamista sdhkdkatkon aikana toiminnan mahdol-
listavilla ratkaisuilla, kuten Longleyn ym. (2005) tarkoittamaa




paikkatietojarjestelmaa hyodyntden projektissa harvennetun
myymalaverkoston mallia hahmoteltiin.

Tekniset ratkaisut myymaldssa - joista tarkeimpina sahkon-
sy6ton varmistaminen varavoimalla sekd ICT-yhteyksien ja
maksujdrjestelmien toiminnan varmistaminen yhteistydssa
erityisesti verkko-operaattoreiden ja finanssisektorin toimi-
joiden kanssa - todettiin projektissa toimiviksi yksittaisten
pilottimyymaldiden osalta. Pilottimyymalat kykenivat jatka-
maan toimintaansa simuloitujen sdhkdkatkostilanteiden ai-
kana ja niissa testatut ICT-yhteyksien varayhteydet toimivat.
On tarkeda huomioida, ettd myymaldiden toiminta tilantees-
sa, jossa my0s sitd ymparoivilta alueilta ja sen tarvitsemien
palveluiden tarjoajilta olisi sahkot poikki, edellyttaisi projek-
tin hdiridtilanneskenaariota vastaavaan tilanteeseen varau-
tumisen kehittdmista myds muiden kuin PT-kaupan toimijoi-
den osalta. Projekti tarjosi ratkaisun avaimet ja toteutuskel-
poisen tavan edeta yhteiskunnan kannalta vakavaan hairio-
tilanneskenaarioon varautumisen kehittdmisessa. ”PTH-pro-
jekti on edistdnyt ja toimeenpannut myds valtioneuvoston
paatosta huoltovarmuuden tavoitteista, joiden avulla voim-
me jatkossa turvata kansalaisten valttamattomyystarvikkei-
den, kuten elintarvikkeiden hankkiminen myds hairiotilan-
teessa”, muotoili projektin ohjausryhmassa TEM:n edusta-
jana toiminut Henri Backman Huoltovarmuustyo kaupan
alalla -videolla (PTY 2020d).

Toimenpiteet, joilla PT-kaupan myymalaverkoston varautu-
mista sahkokatkoihin voitaisiin kehittda edellad tulososiossa
esitellyn harvennetun myymalaverkoston mallin laajuudessa,
olisivat kustannuksiltaan yhteensa noin muutamista kymme-
nistd miljoonista sataan miljoonaan euroon ja lisdksi olisi
huomioitava vuosittaiset yllapitokustannukset. Projektissa
mukana olevat yritykset panostivat projektiin sen puitteissa
tehtyjen investointien ja asiantuntijatyén kustannusten kaut-
ta yhteensa useita satoja tuhansia euroja. Lisdksi yritykset
ovat osallistuneet vuosikymmenia toimialan huoltovarmuut-
ta kehittavaan poolitoimintaan erityisesti organisaatioidensa
asiantuntijaresursseja hyodyntamalla. On tarkeaa tiedostaa,
ettd vastuullisuuden viitekehyksessa sosiaalisen ja ymparis-
tovastuullisuuden lisdksi yritysten on huomioitava myos ta-
loudellinen vastuullisuus, jonka kannalta keskeista on, etta
yritykset toimivat liiketoiminnan jatkuvuuden kannalta kes-
tavalla tavalla (mm. Hiles 2010; Juvonen ym. 2014). Yritykset
toteuttavat osaltaan edella kirjallisuuskatsauksessa kuvattua
riskienhallintatoimenpiteiden soveltamisen optimointia nii-
hin investoimisen ja niiden avulla ennakoitujen hyotyjen suh-
teessa (Rantala & Kivisaari 2014, 93; Juvonen ym. 2014).

Liiketoiminnan nakokulmasta nykyista varautumisen tasoa
voidaan pitda siind mielessa riittdvana, etta yritykset ovat
mitoittaneet riskien- ja jatkuvuudenhallintatoimenpiteen-
sa siten, etta liiketoiminta voi jatkua yrityksen omien hal-
lintakeinojen rajoissa olevien hairiotilanteiden vaikutusten
puolesta eri tilanteissa. Projektin hairidtilanneskenaarion
kaltaisen tilanteen toteutuminen olisi mittaluokaltaan sel-
lainen, ettd kauppojen toiminnassa ilmenisi vakavia hairi-
oita eri alueilla.

My0s tulososiossa esitetyt toimenpide-ehdotukset maksujar-
jestelmien osalta pankki- ja finanssisektorille voivat projektiin
osallistuvien yritysten osalta toteutuessaan lisata harvenne-
tun myymalaverkoston mallin kehittdmisen houkuttelevuutta,
kun varmuus hairidtilanteenaikaisesta maksujarjestelmien
toiminnasta erittdin vakavissakin hairictilanteissa kasvaa. Li-
saksi kilpailulainsadadannon osalta harvennetun myymalaver-
koston mallin mahdollinen kaytt6dnotto edellyttdisi viela ta-
man projektin jalkeenkin seikkaperadista tarkastelua.

Projektin aikana tunnistettiin my&s useita toimenpiteita, joita
yritykset pitivat sellaisina, ettd ne hyodyttavat niitd myos nor-
maalin riskien- ja jatkuvuudenhallintansa kannalta, eika niiden
kayttéonotto edellytd mittavia investointeja (ks. tulososio).
Niiden toteuttamista yrityksissa pidetdaan suositeltavana. Ko-
rostetaan myds, etta yritykset tekevat kaupan ja jakelun toi-
mialan poolitydssa jatkuvasti oman jatkuvuudenhallintansa
kehittamisen lisdksi yhteistyota ja toimenpiteitd, jotka hyodyt-
tavat myos laajemmin yhteiskunnan kannalta vakaviin hairio-
tilanteisiin varautumista. Tama on ilmennyt my0s tata raport-
tia kirjoitettaessa vallitsevan pandemiatilanteen aikana kaup-
pa- ja jakelupoolin tydssa.

Projektissa keskityttiin PT-tuotteiden vahittaiskaupan varau-
tumisen nykytilan ja kehittamisen tarkasteluun. PT-tuotteiden
vahittaiskaupan lisaksi vakavissa hairidtilanteissakin tarvitta-
viin PTH-palveluihin kuuluu ruokapalveluiden tuottaminen
foodservice-toimialan kautta — niin julkisten ruokapalveluiden
(erityisesti ent. joukkoruokailu) kuin yksityistenkin ravintola-
palveluiden kautta. Projektissa huoltovarmuusnakdkulmasta
tarkasteltuna ruoan vahittaiskaupan lisdksi foodservice-toimi-
alan osalta on ensiarvoista huomioida kuntien lakisaateiset
ruokapalvelut (mm. koulut ja paivakodit, sairaalat, palveluasu-
minen, ym.) ja niiden jatkuvuus. Niiden palveluiden piirissa
on kaikissa oloissa jopa noin miljoona ihmistd, joista suuri osa
on asemassa, jossa heidan ei ole ilman julkisia ruokapalvelui-
ta mahdollista hankkia omia valttamattomia PTH-palveluitaan.
Lisaksi yksityisten toiminnanharjoittajien tarjoamien palvelui-
den osalta huoltovarmuusnakokulmasta nousivat esille em.
julkisten ruokapalveluiden kanssa yhteistyota tekevat yksityi-
set toimijat, henkildstoravintolat laajasti seka esimerkiksi lii-
kenneasemien ja PT-kaupan yksikdiden yhteydessa toimivat
ravintolat. Naihin tahoihin liittyvia huoltovarmuusnakodkulmia
on kasitelty edella tulososiossa KJP:n toiminnan ja fokusalu-
eiden tarkastelussa. FS-toimialan ja sen eri raaka-ainetoimit-
tajien huoltovarmuusnakékulmien tarkastelun tarve on osal-
taan kirkastunut pandemiatilanteen aikana vuonna 2020.

PTH-projekti on antanut HVO:lle ja viranomaisille yksityiskoh-
taista tietoa siitd, millainen markkinoiden varautumistilanne
on yli 4 vrk kestdvadn energiahuollon ja maksujarjestelmien
valtakunnalliseen tai vdhintadn kaksi maakuntaa kattavaan
vakavaan hairiintymiseen ja miten sitd voitaisiin kehittaa.
PTH-projektin organisaatio pitda tarkedna, etta kehittamista
jatketaan viranomaisten ja elinkeinoeldman yhteistyona, pit-
kajanteisesti. Kuten tasta projektiraportista ilmenee, valtakun-
nallisten PTH-palveluiden tuottamisen nakékulmasta varau-
tuminen projektin hdiridtilanneskenaarioon ndhden on tar-



keda pitaa kehittamisagendalla jatkossakin. Normaaliolojen
ongelmatilanteet tai rajattavissa olevat vakavampien hairioti-
lanteiden vaikutukset, kuten tatd projektiraporttia kirjoitetta-
essa vallitseva pandemiatilanne, eivat esta PTH-palveluiden
tuottamista, mutta sahkdkatko laajemmin toteutuessaan voisi-
vat aiheuttaa siihen vaikeita hairiétekijoita. HVK on osaltaan
suunnitellut projektin tulosten hyddyntamista alustavissa vuo-
teen 2030 tahtdavissa kehittamisohjelmissaan. Kauppa- ja ja-
kelupooli on ottanut vuoden 2021 toimintasuunnitelmansa tar-
keaksi osaksi osallistumisen HVK:n kehittamisohjelmien kaytan-
nén suunnitteluun ja toteutukseen. Kehittdmisohjelmia toteu-
tetaan HVK:n koordinaatiossa erikseen sovittavalla tavalla.

HVK:n alustavia suunnitelmia kehittdmisohjelmiksi 2030 kuva-
taan tassa lyhyesti projektin HVK-yhteyshenkilén suostumuksel-
la. Kansalaisille vakavissa hairiotilanteissa ja poikkeusoloissa tar-
keitd hyodykkeita ja palveluita ovat ruoan saamisen lisaksi mm.
vesi, ladkkeet, polttoaineet, viestintaratkaisut, kuten mobiiliver-
kot, sahké ja Iampo seka kriittiset SOTE-palvelut. Kaikkien ndiden
saatavuutta kaikissa oloissa ja my6s vakavissa hairiotilanteissa on
kehitettdva jatkuvasti. Kehittdmisohjelmissa tdman projektin
puitteissa luoduilla malleilla on oma tarkea merkityksensa.

5.2 Jatkotutkimusehdotukset

Kuten tdssa projektiraportissa on esitetty, PTH-projektin perus-
teella suositetaan jatkokehittdmistoimenteiden toteuttamista
sekd viranomaisille ettd PT-kaupan yrityksille. Toimenpide-ehdo-
tukset esitetdadn taman projektiraportin tulososiossa. Niihin si-
séltyy omaehtoisesti yrityksissa ja organisaatioissa tehtaviksi so-
veltuvia toimenpide-ehdotuksia. Korostetaan, ettd varautumisen
nykytila esitetaan tassa raportissa tarkoituksella siten, etta siina
ei ole eritelty eri yritysten ja organisaatioiden tilannetta, jolloin
my0s kehittdmistoimenpidesuosituksia luettaessa on otettava
huomioon, etta niitd ei ole kohdistettu tasapuolisesti kaikille. Kun-
kin yrityksen toivotaan poimivan omaan yritykseensa soveltuvia
kehittdmissuosituksia omille kehittdamisagendoilleen. Kussakin
projektiin osallistuneessa yrityksessa on laadittu yrityskohtainen
pilotoinnin ja projektin loppuraportti, jossa my6s on otettu esille
yrityskohtainen tilanne ja kehittdmisnakokulmat. Lisdksi projektin
aikana laadittiin yritysten vastuuhenkiliden ja projektipaallikon
kesken yhteistyossa yrityskohtaiset toimenpidelistat pilotoinnin
aikana tehtdvia toimenpiteitd suunniteltaessa. Ne on niin ikdan
toimitettu kullekin yritykselle.

Yhteisesti toteutettavia kehittdmistoimenteitd on tarkeaa
myos suunnitella yhteisesti. Tallainen yhteinen suunnittelu
voidaan toteuttaa kauppa- ja jakelupoolin puitteissa. Kaup-
pa- ja jakelupooli toimii alan huoltovarmuustyon suunnitte-
lu- ja yhteistyd6foorumina, toteuttaen siten kokonaisturvalli-
suuden mallin mukaista yhteistoimintaa, kuten mm. Yhteis-
kunnan turvallisuusstrategiassa (Turvallisuuskomitea 2017)
poolien tehtdvana myos todetaan olevan. Poolin toimikunta
on siitd nakokulmasta luonnollinen yhteistyotaho PT-kaupan
alan huoltovarmuusyhteistyolle. Kauppa- ja jakelupooli jat-
kaa my0s aktiivista yhteistyotda muiden poolien ja yhteistyo-
tahojen kanssa vaikuttaakseen osaltaan tassa projektirapor-

tissa kuvattuihin kaupan ja muiden alojen varautumisen va-
lisiin riippuvuuksiin.

Yhteistyo kauppa- ja jakelupoolin ja elintarvikehuoltosektorin
kahden muun poolin, alkutuotanto- ja elintarviketeollisuuspoo-
lien seka KOVA-toimikunnan kanssa on muotoutunut vuosikym-
menien aikana, syventyen PTH-projektissa, entista luonnolli-
semmaksi ja tiiviimmaksi osaksi kaikkea HVO:n toimintaa sek-
torilla. Yhteisty6ta tehdaan monilla tasoilla ja tavoilla, myos
PTH-projektin paateeman, PTH-varautumisen kehittamisen
osalta osana elintarvikehuollon jarjestelmaa. Elintarvikehuolto
muodostaa osaltaan monitahoisen, jopa kompleksisen verkos-
ton, jossa esimerkiksi yhden toimialan tai toimijan prosessin
muutos voisi vaikuttaa kokonaisuuteen merkittavasti. Siksikin
yhteisty6 huoltovarmuusasioissa sektorin pooleissa on ensiar-
voisen tarkeda. Elintarvikkeiden saatavuus kotimaisesta alku-
tuotannosta ja elintarviketeollisuudesta on kaupalle elintarke-
aa. llman myytavia tuotteita PTH-palveluita ei olisi mahdollista
kansalaisille tuottaa. Myoskaan ei voida unohtaa tuonnin huol-
tovarmuusndkokulmasta tdydentavaa vaikutusta. Elintarvike-
huoltosektorin tuontiselvitykset, joita Luonnonvarakeskus Luke
on tuottanut muutaman vuoden valein, ovat konkreettinen kei-
no tarkentaa tietoja elintarvikeketjun tuontiriippuvuudesta.

HVK:n kehittamisohjelmat 2030 tarjoavat toteutuessaan tar-
koituksenmukaisen viitekehyksen seka tavan toteuttaa
PTH-varautumisen kehittamistoimenpiteita laajasti. Niiden
suunnittelu ja mahdollinen toteutus ovat ajankohtaisia vuo-
desta 2021 alkaen ja kauppa- ja jakelupooli osallistuu mielel-
1aan niiden suunnitteluun ja toteutukseen, kuten edellad koh-
dassa "Tulosten hyodyntaminen osana laajempaa yhteiskun-
nan varautumisen kehittamista” kuvataan.

Kaikkiaan voidaan todeta, ettda HVO:lla ja HVK:lla on varautu-
misen kehittamisesta runsaasti tietoa, jota on vuosien kulues-
sa tuotettu pitkdjanteisen asiantuntijatyon lisdksi erilaisin sel-
vityksin ja kohdennetuin tutkimuksin. Laajempaa, tieteellista
perustutkimusta ei ole merkittavdassa maarin kuitenkaan to-
teutettu. Tastd nakdkulmasta tieteelliselle tutkimukselle laa-
jasti miellettyna (seka perus- etta soveltava tutkimus) olisi ti-
lausta myos PTH-viitekehyksessa. Yksi nakokulma, joka voi
tuoda lisdarvoa PTH-varautumisen kehittamiselle, on verkos-
toteoreettinen nakdkulma. Projektipaallikon tiedossa on, etta
ainakin tata nakokulmaa on tarkoitus tutkia lahiaikoina. Pan-
demiatilannetta ja eri toimialojen, ml. kaupan ja jakelun, toi-
mintaa sen aikana koskevaa tutkimuskirjallisuutta tiedetaan
olevan tulossa sekd pandemiatilanteen aikana etta sen jal-
keen. Esimerkkeja jo tata raporttia kirjoitettaessa ovat olleet
mm. Aalto-yliopiston elintarviketoimitusketjun menestysteki-
joita koronariisin aikana kasitellyt tutkimus (Saarinen ym.
2020) sekd Luken (Niemi & Jansik 2020) koronakriisin vaiku-
tuksia elintarvikeketjuun koskeva tutkimus. Pandemiatilannet-
ta kasittelevien tutkimusten osalta ainakin toimialojen sisais-
td ja valistd yhteistoimintaa kasittelevat tutkimukset voivat
tarjota suoraan myds PTH-varautumisen kehittamiseen sovel-
lettavissa olevaa tietoa. Tutkimustietoa on tarkeda hyodyntaa
PTH-varautumisen ja laajemmin huoltovarmuuden ja koko-
naisturvallisuuden kehittdmisessa.
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